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1. POVABILO K ODDAIJI PONUDBE

Na podlagi dolocil Zakona o javhem narocanju (Uradni list RS, $t. 91/2015 in14/18, Uradni list
Evropske unije, $t. 307/2015, 337/2017, v nadaljevanju »ZJN-3«) vas vabimo, da podate vaso
ponudbo na ta razpis v skladu z navodili za izdelavo ponudbe.

Predmet javnega narocila je: NADGRADNIJA IKT INFRASTRUKTURE ELEKTRO PRIMORSKE

Podatki narocnika.

Narocnik: Elektro Primorska, podjetje za distribucijo elektriche energije, d.d.

Zastopnik narocnika: Uro$ BlaZica

Davcna Stevilka: S1 37102656
Ulica: ErjavCeva 22
Postna st. in kraj: 5000 Nova Gorica

Matic¢na Stevilka: 5229839
IBAN: S156 047500000510950 pri NKBM podrocje Nova Gorica
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2. SPLOSNA NAVODILA PONUDNIKOM ZA IZDELAVO PONUDBE

2.1

2.2

2.3

2.4

Izvajanje narocila — pravna podlaga:

Javno narocilo se oddaja kot narocilo male vrednosti, na podlagi dolocil 47. ¢lena Zakona
0 javnem narocanju. Javno narocilo se izvaja skladno z veljavnimi predpisi s podrocja
javnih narodil, konkurence, varstva okolja ter ostalimi predpisi ki urejajo podrocje kamor
sodi predmet tega javnega narocila.

Jezik v katerem naj bo izdelana ponudba:

Ponudnik mora izdelati in predloziti ponudbo v slovenskem jeziku. V vseh fazah postopka
oddaje javnega narocila se uporablja samo slovenski jezik. Dokazila uradnih institucij so
lahko predloZena v jeziku drzave, ki jih izda.

Naroc¢nik bo od ponudnika zahteval, da del ponudbe, ki ni predloZen v slovenskem jeziku,
na lastne stroske uradno prevede v slovenski jezik, ¢e ob pregledovanju in ocenjevanju
ponudb menil, da je to potrebno, ter mu za to dolocil ustrezen rok, ki ne sme biti krajsi od
dveh (2) delovnih dni. Stroske prevoda nosi ponudnik. Za presojo spornih vprasanj, se
vedno uporablja ponudba oz. uradni prevod v slovenskem jeziku, ¢e pa je bila razpisna
dokumentacija ali del razpisne dokumentacije podan v tujem jeziku, pa tuji jezik.

Obvestila v zvezi z razpisno dokumentacijo:
Razpisna dokumentacija bo objavljena na Portalu javnih narodil.

Razpisna dokumentacija je brezplaéno na voljo na internetnem naslovu:
http://www.elektro-primorska.si/razpisi.

Ponudniki morajo zahteve za dodatna pojasnila razpisne dokumentacije poslati preko za
to namenjenega obrazca na Portalu javnih narocil (www.enarocanje.si), pri objavi
predmetnega javnega narocila.

Za vprasanja, ki ne bodo tako oddana, narocnik ne jamci, da bo nanje odgovoril.
Ponudniki lahko zahtevajo pojasnila najkasneje do 06.07.2018 do 10:00 ure.

Odgovori na vprasanja in pojasnila razpisne dokumentacije bodo objavljeni na portalu
javnih narodil. Vsi odgovori postanejo sestavni del razpisne dokumentacije in so za
ponudnike in naroc¢nika obvezujodi.

Pred potekom roka za oddajo ponudb lahko naroc¢nik dopolni razpisno dokumentacijo.
Vsaka taka dopolnitev bo sestavni del razpisne dokumentacije in bo objavljena na portalu
javnih narocil. Naroc¢nik bo po potrebi podaljSal rok za oddajo ponudb, da bo ponudnikom
omogo¢il upostevanje dopolnitev. Ce dodatne informacije niso bistvene za pripravo
ponudb, naro¢nik roka ne bo podaljsal.

Rok in nacin predlozitve ponudbe ter ¢as in kraj odpiranja ponudb
Ponudba se obvezno odda v elektronski obliki.
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Ponudniki morajo ponudbe predloziti v informacijski sistem e-JN na spletnem naslovu
https://ejn.gov.si/eJN2, v skladu s tocko 3 dokumenta Navodila za uporabo
informacijskega sistema za uporabo funkcionalnosti elektronske oddaje ponudb e-JN:
PONUDNIKI (v nadaljevanju: Navodila za uporabo e-JN), ki je del te razpisne
dokumentacije in objavljen na spletnem naslovu https://ejn.gov.si/eJN2.

Ponudnik se mora pred oddajo ponudbe registrirati na spletnem naslovu
https://ein.gov.si/eJN2, v skladu z Navodili za uporabo e-JN. Ce je ponudnik Ze registriran
v informacijski sistem e-JN, se v aplikacijo prijavi na istem naslovu.

Za oddajo ponudb je zahtevano eno od s strani kvalificiranega overitelja izdano digitalno
potrdilo: SIGEN-CA (www.sigen-ca.si), POSTA®CA (postarca.posta.si), HALCOM-CA
(www.halcom.si), AC NLB (www.nlb.si).

Ponudba se Steje za pravocasno oddano, ¢e jo narocnik prejme preko sistema e-JN
https://ejn.gov.si/eJN2 najkasneje do 16.07.2018 do 12:00 ure. Za oddano ponudbo se
Steje ponudba, ki je vinformacijskem sistemu e-JN oznacena s statusom »ODDANO«.
Ponudnik lahko do roka za oddajo ponudb svojo ponudbo umakne ali spremeni. Ce
ponudnik v informacijskem sistemu e-JN svojo ponudbo umakne, se Steje, da ponudba ni
bila oddana in je naroénik v sistemu e-JN tudi ne bo videl. Ce ponudnik svojo ponudbo v
informacijskem sistemu e-JN spremeni, je naro¢niku v tem sistemu odprta zadnja oddana
ponudba.

Po preteku roka za predlozitev ponudb ponudbe ne bo ve¢ mogoce oddati.

Dostop do povezave za oddajo elektronske ponudbe v tem postopku javnega narocila je
na naslednji povezavi:

https://ejn.gov.si/ponudba/pages/aktualno/aktualno javno narocilo podrobno.xhtml?za
devald=1766

Ponudnik ponudbeno dokumentacijo odda na nacin, da po registraciji oziroma prijavi v
sistem eJN na naslovu: https://ejn.gov.si/eJN2 pri predmetnem javnem narocilu izbere
opcijo »Sodeluj na javnem narocilu«, s ¢imer se odpre stran za pripravo ponudbe. Po
vnhosu podatkov in dokumentov, podatke in dokumentacijo shrani v sistemu in jo odda s
kvalificiranim elektronskim podpisom.

Podrobna navodila v zvezi z nacinom priprave in oddaje ponudbe so navedena v Navodilih
za uporabo e-JN, ki so del te razpisne dokumentacije in objavljena na spletnem naslovu
https://ejn.gov.si/eJN2.

Odpiranje ponudb bo potekalo avtomaticno v informacijskem sistemu e-JN dne
16.07.2018 in se bo zacelo ob 13:00 uri na spletnem naslovu https://ejn.gov.si/eJN2.
Odpiranje poteka tako, da informacijski sistem e-JN samodejno ob uri, ki je dolo¢ena za
javno odpiranje ponudb, prikaze podatke o ponudniku, o variantah, ¢e so bile zahtevane
oziroma dovoljene, ter omogoci dostop do pdf dokumenta, ki ga ponudnik nalozi v sistem
e-JN pod zavihek »Predra¢un«. Javna objava se avtomatic¢no zakljuci po preteku 60 minut.
Ponudniki, ki so oddali ponudbe, imajo te podatke v informacijskem sistemu e-JN na
razpolago v razdelku »Zapisnik o odpiranju ponudb«.

S tem se Steje, da je bil ponudnikom vrocen zapisnik o odpiranju ponudb.
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2.5

2.6

2.7

2.8

2.9

Celovitost ponudbe
Ponudnik mora predloZiti ponudbo za razpisano blago v celoti.
Variantne ponudbe niso dopustne in jih naro¢nik v primeru prejema ne bo uposteval.

Rok veljavnosti ponudbe
Ponudnik mora v ponudbi navesti rok veljavnosti ponudbe.
Ponudba mora veljati najmanj do 14.10.2018.

Nacin ocenjevanja ponudb ponudnikov:

2.7.1. Narocnik bo pri ocenjevanju uposteval dopustnost ponudbe (tocka 2.9.) glede na
razpisne pogoje in zahteve opredeljene v tej razpisni dokumentaciji.

2.7.2. Narocnik bo izbral ponudbo ponudnika, ki bo dosegle najnizjo ceno in bo
izpolnjeval vse zahteve te razpisne dokumentacije.

2.7.3. Vse ponudbe, ki ne bodo v celoti pripravljene v skladu s to razpisno dokumentacijo
in ne bodo izpolnjevale vseh pogojev za priznanje sposobnosti iz te razpisne
dokumentacije in zaradi tega ne bodo dopustne, bodo izloCene, razen, Ce je taka
ponudba glede na dolo¢bo 89. ZIN-3 nepopolna ali napacna oz. ¢e manjkajo
posamezni dokumenti ali obrazci in jo je dopustno dopolniti, popraviti ali pojasniti.
Ce ponudnik v roku, ki ga dolo¢i naroénik, ponudbe ustrezno ne dopolni, popravi
ali pojasni z dejstvi in dokumenti, kot jih zahteva narocnik, se takSna ponudba
izlo¢i kot nedopustna. Pri tem ni dovoljeno dopolnjevati ali popravljati:

- cene brez DDV na enoto, postavke brez DDV, skupne vrednosti ponudbe brez
DDV, razen v primeru odprave racunskih napak,

- tistega dela ponudbe, ki se veZe na tehniéne specifikacije predmeta javnega
narocila,

- tistih elementov ponudbe, ki vplivajo ali bi lahko vplivali na drugacno razvrstitev
njegove ponudbe glede na preostale ponudbe, ki jih je narocnik prejel v postopku
javnega narocanja.

Ne glede na prejsnji odstavek sme izkljuéno narocnik ob pisnem soglasju
ponudnika popraviti racunske napake, ki jih odkrije pri pregledu in ocenjevanju
ponudb. Pri tem se koli¢ina in cena na enoto brez DDV ne smeta spreminjati.

Cena ponudbe:

2.8.1. Vse cene za izvedbo storitev morajo biti v evrih (EUR) brez DDV in morajo biti
fiksne ves cas trajanja pogodbe.

2.8.2. Rok placila mora biti najmanj 30 dni po izstavitvi racuna.

2.8.3. Naroc¢nik ne nudi avansa.

Predlozeni dokumenti obvezni za dopustnost ponudbe:

Ponudnik mora za dopustnost ponudbe predloziti naslednjo dokumentacijo:
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2.9.1. v celoti izpolnjen in podpisan obrazec podatki ponudnika (té. 4 razpisne
dokumentacije)

2.9.2. izpolnjen in podpisan vzorec pogodbe (t¢. 7 razpisne dokumentacije),

2.9.3. vsi zahtevani dokumenti iz t¢ 2.10. navodil ponudnikom za izdelavo ponudbe,

2.9.4. v celotiizpolnjen obrazec predracuna.

2.10 Dokumenti, ki jih je ponudnik dolZzan predloziti kot dokazila o sposobnosti

Ponudnik mora kot dokazila o sposobnosti ponudnika predloziti naslednje dokumente:

Pogoiji Listine

1. Narocnik bo iz postopka javnega narocanja izkljuil
ponudnika za katerega ugotovi, da je bila ponudniku ali
osebi, ki je Cclanica upravnega, vodstvenega ali
nadzornega organa tega ponudnika ali ki ima
pooblastila za njegovo zastopanje ali odlocanje ali
nadzor v njem, izreCena pravnomocna sodba, ki ima
elemente kaznivih dejanj navedenih v prvem odstavku
75. ¢lena ZJN-3.

Nacin izpolnjevanja:

Pogoj mora izpolniti ponudnik. V primeru partnerske
ponudbe mora pogoj izpolniti vsak izmed partnerjev. V
primeru ponudbe s podizvajalci mora pogoj izpolniti
tudi vsak izmed podizvajalcev.

2. Narocnik bo iz postopka javnega narocanja izkljucil
ponudnika za katerega ugotovi, da ne izpolnjuje
obveznih dajatev in drugih denarnih nedavcnih
obveznosti v skladu z zakonom, ki ureja financno
upravo, ki jih pobira davcni organ v skladu s predpisi
drzave, v kateri ima sedeZ, ali predpisi drZave
naroc¢nika, ¢e vrednost teh neplacanih zapadlih
obveznosti na dan oddaje ponudbe ali prijave znasa 50
eurov ali veé. Steje se, da ponudnik ne izpolnjuje
obveznosti iz prejSnjega stavka tudi, ¢e na dan oddaje
ponudbe ali prijave ni imel predloZenih vseh obracunov
davcénih odtegljajev za dohodke iz delovnega razmerja
za obdobje zadnjih petih let do dne oddaje ponudbe.

Izjava ponudnika o izpolnjevanju pogojev
(PRILOGA 1)

Nacin izpolnjevanja:

Pogoj mora izpolniti ponudnik. V primeru partnerske
ponudbe mora pogoj izpolniti vsak izmed partnerjev. V
primeru ponudbe s podizvajalci mora pogoj izpolniti
tudi vsak izmed podizvajalcev.

3. Narocnik bo iz postopka javnega narocanja izkljucil
ponudnika:

- Ce je ta na dan, ko potece rok za oddajo ponudb,
izloen iz postopkov oddaje javnih narocil zaradi
uvrstitve v evidenco gospodarskih subjektov z
negativnimi referencami;
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- ¢e mu je bila v zadnjih treh letih pred potekom roka
za oddajo ponudb s pravnomocno odlocbo pristojnega
organa Republike Slovenije ali druge drzave c¢lanice ali
tretje drzave dvakrat izrecena globa zaradi prekrska v
zvezi s placilom za delo.

Nacin izpolnjevanja:

Pogoj mora izpolniti ponudnik. V primeru partnerske
ponudbe mora pogoj izpolniti vsak izmed partnerjev. V
primeru ponudbe s podizvajalci mora pogoj izpolniti
tudi vsak izmed podizvajalcev.

4. Narocnik bo iz postopka javnega narocanja izkljucil
ponudnika, ¢e se je nad njim zacel postopek zaradi
insolventnosti ali prisilnega prenehanja po zakonu, ki
ureja postopek zaradi insolventnosti in prisilnega
prenehanja, ali postopek likvidacije po zakonu, ki ureja
gospodarske druzbe, ¢e njegova sredstva ali poslovanje
upravlja upravitelj ali sodisce, ali ¢e so njegove
poslovne dejavnosti za¢asno ustavljene, ali ¢e se je v
skladu s predpisi druge drzave nad njim zacel postopek
ali pa je nastal polozaj z enakimi pravnimi posledicami.

Nacin izpolnjevanja:

Pogoj mora izpolniti ponudnik. V primeru partnerske
ponudbe mora pogoj izpolniti vsak izmed partnerjev. V
primeru ponudbe s podizvajalci mora pogoj izpolniti
tudi vsak izmed podizvajalcev.

5. Narocnik bo iz postopka javnega narocanja izkljucil
ponudnika, ¢e se izkaze, da je uvrs¢en v evidenco
poslovnih  subjektov  katerim je prepovedano
poslovanje z naro¢nikom na podlagi 35. ¢lena Zakona o
integriteti in preprecevanju korupcije (Uradni list RS, st.
69/2011 ZintPK-UPB2).

Nacin izpolnjevanja:

Pogoj mora izpolniti ponudnik. V primeru partnerske
ponudbe mora pogoj izpolniti vsak izmed partnerjev. V
primeru ponudbe s podizvajalci mora pogoj izpolniti
tudi vsak izmed podizvajalcev.

6. Ponudniku zakon ne prepoveduje skleniti pogodbe
za predmetno javno narocilo (v primeru skupne
ponudbe mora pogoj izpolniti vsak izmed
partnerjev).

7. Ponudnik ni udelezen v nobenem medsebojnem
sporu, ki bi lahko vplival na sposobnost izvrSevanja
obveznosti in pravic iz pogodbe, sklenjene na
podlagi tega javnega razpisa(v primeru skupne
ponudbe mora pogoj izpolniti vsak izmed
partnerjev).

8. Ponudnik se strinja, izpolnjuje in sprejema vse
razpisne pogoje

Izjava, da ponudnik sprejema vse razpisne pogoje,
s katerimi se tudi v celoti strinja (PRILOGA 2)
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9. Ponudnik pooblas¢a narocnika za pridobitev
podatkov iz kazenske evidence za namene javnega
razpisa

Pooblastilo za pridobitev podatkov iz kazenske
evidence
(PRILOGA 3)

10. V primeru, ko ponudnik nastopa s podizvajalci

Podatki o podizvajalcih in izjave podizvajalcev
(PRILOGA 4in4.1.)

11. Ponudniku se prizna sposobnost, v kolikor dostavi
potrjene reference, da je v obdobju od 1.1.2015 do
roka za oddajo ponudb, konénim kupcem dobavil in
vgradil enako ali primerljivo opremo in jo spustil v
pogon. Skupna vrednost priloZzenih referenc ne sme
biti manjsa od 200.000 EUR(brez DDV).

Potrjene reference s strani konénih kupcev
(PRILOGA 5)

Izpolnjen obrazec potrjene reference ponudnika s
strani konénega kupca.
(PRILOGA 5.1.)

12. Ustreznost dobavljene opreme.

Ponudnik mora priloZiti ustrezne izjave o
skladnosti ponujene opreme

(PRILOGA 6)

13. Ustreznost oziroma skladnost ponujene opreme s
specifikacijami podanimi v tocki 5. Tehnicne
zahteve.

Dokazila o skladnosti opreme s tehni¢nimi
zahtevami narocnika (merske skice, tehnicni
podatki, ...)

(PRILOGA 7)

14. Ponudnik mara imeti zaradi izkazovanja svoje
usposobljenosti pri podjetju Cisco potrjen status CISCO
Gold Certified Partner oziroma temu primerljiv status
pri proizvajalcu ponujene opreme. Ponudnik mora
imeti s strani proizvajalca ponujene opreme naslednje
specializacije:

e Advanced Enterprise Networks Architecture
Specialization, ki zajema obladovanje tehnologij
usmerjanja, preklapljanja in brezzi¢nih omreZij.

e Advanced Security Architecture Specialization,

ki zajema poznavanje vseh varnostnih sistemov
v komunikacijskih omreZjih
Data
Specialization, ki

e Advanced Center Architecture

zajema  obvladovanje

tehnologij, ki se uporabljajo v data centrih

Dokazila o strokovni usposobljenosti ponudnika.
(PRILOGA 8)

2.11 Rok in lokacija dobave blaga

Dobavitelj se zavezuje dobaviti naro¢eno blago najkasneje v roku 80 dni od podpisa
pogodbe. Blago mora biti zmontirano in spus¢eno v pogon najkasneje do 31. 12. 2018.
Naroceno blago mora biti dostavljeno FCO naroénika, razloZzeno na lokaciji sedeza druzbe

narocnika.

2.12

Obvestilo o oddaji naroéila najugodnejSemu ponudniku

Narocnik bo odlocitev o oddaji javnega narocila sprejel po pregledu vseh ponudb v rokih,
dolocenih v ZJN-3. Odlocitev bo narocnik objavil na portalu javnih narocil. Z dnem objave
odlocitve na Portalu javnih narodil se Steje, da je odlocitev vro¢ena. V odlocitvi o oddaji

javnega narocila bo naro¢nik navedel:

- razloge za zavrnitev ponudbe vsakega neuspesnega ponudnika, ki ni bil izbran;
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2.13

2.14

- znacdilnosti in prednosti izbrane ponudbe ter ime uspesnega ponudnika.
Odlocitev postane pravnomocna z dnem, ko zoper njo ni mogoce zahtevati pravnega
varstva.

Skupna ponudba

Pri javnem narocilu je dovoljena skupna ponudba vec pogodbenih partnerjev.

V tocki 2.10 razpisne dokumentacije je doloceno, ali mora v primeru skupne ponudbe
posamezen pogoj izpolnjevati vsak izmed partnerjev ali pa lahko pogoj izpolnjujejo
partnerji skupaj.

Pogodbo o izvedbi predmeta javnega narocila (partnersko pogodbo), predloZi ponudnik,
kateremu se odda javno narocilo. V pogodbi se opredeli poslovodecega partnerja, ki bo
od narocnika sprejemal obveznosti, navodila in lahko tudi placila vimenu in za racun vseh
sodelujocih, ter deleZ blaga, ki ga opravlja posamezen partner. Pogodba mora jasno
dolocati, da proti narocniku za celotno obveznost in za vsak njen del odgovarjajo vsi
partnerji solidarno in vsak posebe;j v celoti.

V primeru skupne ponudbe mora ponudnik obvezno priloziti pogodbo o skupnem
nastopu, Zigosano in parafirano s strani vseh partnerjev, ki nastopajo v ponudbi. Iz
pogodbe mora biti razviden obseg del posameznega partnerja in pooblaséena oseba za
podpis celotne ponudbene dokumentacije.

K ponudbi mora biti prilozena podpisana pogodba, ki mora biti sklenjena tako, da
formalno zavezuje vse partnerje (pravni akt o skupni izvedbi narocila);

V pogodbi mora biti dolo¢eno, da proti naro¢niku za celotno obveznost in za vsak njen del
odgovarjajo vsi partnerji solidarno. Vsak partner v skupni ponudbi mora dokazati
izpolnjevanje pogojev za sodelovanje v postopku javnega narocanja v zvezi z njihovim
pravnim in ekonomsko-finan¢nim statusom. Zahteve in pogoji za priznanje tehnicne in
kadrovske sposobnosti se lahko seStevajo, kar omogoca, da vsi ponudniki skupaj izpolnijo
zahteve in pogoje, razen Ce v tej razpisni dokumentaciji ni dolo¢eno drugace.

Nastopanje s podizvajalci

Podizvajalec je gospodarski subjekt, ki je pravna ali fizicna oseba in za ponudnika, s
katerim je narocnik sklenil pogodbo o izvedbi javnega narocila, dobavlja blago ali izvaja
storitev, ki je neposredno povezana s predmetom javnega narocila. Gospodarski subjekt,
ki ustreza tej definicij, se Steje za podizvajalca ne glede na to, ali se ponudnik sklicuje na
njegove zmogljivosti (kapacitete) pri izpolnjevanju pogojev.

Ponudnik lahko skladno s 94. ¢lenom ZJN-3 del javnega narocila odda v podizvajanje.
Ponudnik mora v ponudbi navesti vse podizvajalce ter vsak del javnega narocila, ki ga
namerava oddati v podizvajanje ter mora upostevati obveznosti iz 94. ¢lena ZJN-3.

Ponudnik, ki v izvedbo javnega narocila vkljuci enega ali ve¢ podizvajalcev, mora imeti ob
sklenitvi pogodbe z naroénikom ali v ¢asu njenega izvajanja, sklenjene veljavne pogodbe s
podizvajalci.

Ponudnik v razmerju do naro¢nika v celoti odgovarja za izvedbo prejetega narodila, ne
glede na Stevilo podizvajalcev, ki jih navede v svoji ponudbi
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Za podizvajalsko razmerje gre v vseh primerih, ko glavni izvajalec del javnega narocila
odda v izvajanje drugi osebi, to je podizvajalcu. Podizvajalec je gospodarski subjekt, ki je
pravna ali fizi€na oseba in za ponudnika, s katerim je naro¢nik sklenil pogodbo o izvedbi
javnega narocila, izvaja dobavo blaga, ki je neposredno povezana s predmetom javnega
narocCila. V razmerju do narocnika ponudnik kot glavni ponudnik v celoti odgovarja za
izvedbo prevzetega narocila ne glede na Stevilo podizvajalcev.

Ce bo ponudnik izvajal javno naroéilo s podizvajalci, mora v ponudbi:

- navesti vse podizvajalce ter vsak del javnega narocila, ki ga namerava oddati v
podizvajanje,

- kontaktne podatke in zakonite zastopnike predlaganih podizvajalceyv,

- priloZiti zahtevo podizvajalca za neposredno placilo, ¢e podizvajalec to zahteva.

Izvajalec oz. vodilni partner v primeru skupne ponudbe mora med izvajanjem javnega
narocila naro¢nika obvestiti o morebitnih spremembah informacij iz prejSnjega odstavka
in poslati informacije o novih podizvajalcih, ki jih namerava naknadno vkljuciti v izvajanje
taksnih storitev, in sicer najkasneje v petih dneh po spremembi. V primeru vkljucitve
novih podizvajalcev mora glavni izvajalec skupaj z obvestilom posredovati tudi kontaktne
podatke in zakonite zastopnike predlaganih podizvajalcev, izpolnjene ESPD teh
podizvajalcev v skladu z 79. ¢lenom ZJN-3 ter priloZiti zahtevo podizvajalca za neposredno
placilo, ¢e podizvajalec to zahteva.

Narocnik bo zavrnil vsakega podizvajalca, ¢e zanj obstajajo razlogi za izkljucitev iz prvega,
drugega ali Cetrtega odstavka 75. ¢lena ZJN-3, razen v primeru iz tretjega odstavka 75.
¢lena ZJN-3.

Ne glede na to ali je narocnik v razpisni dokumentaciji kot relevantne opredelil razloge za
izkljucitev iz Sestega odstavka 75. ¢lena ZJN-3, lahko zavrne vsakega podizvajalca, ¢e zanj
obstajajo razlogi za izkljucitev iz tocke €), d), g) in h) Sestega odstavka 75. ¢lena ZJN-3.
Narocnik lahko zavrne predlog za zamenjavo podizvajalca oziroma vkljucitev novega
podizvajalca, ¢e bi to lahko vplivalo na nemoteno dobavo in ¢e novi podizvajalec ne
izpolnjuje pogojev, ki jih je postavil naroénik v dokumentaciji v zvezi z oddajo javnega
narocila. Naro¢nik bo o morebitni zavrnitvi novega podizvajalca obvestil izvajalca
najpozneje v desetih dneh od prejema predloga.

V kolikor podizvajalec v skladu z drugim in tretjim odstavkom 94. ¢lena ZIN-3, zahteva
neposredno placilo, se Steje, da je neposredno placilo podizvajalcu obvezno, kar sta
dolZna

upostevati narocnik in izbrani izvajalec.

Kadar namerava ponudnik izvesti javno narocilo s podizvajalcem, ki zahteva neposredno
pladilo v skladu s tem ¢lenom, mora:

- izvajalec oz. partner, ki je podizvajalca nominiral, v pogodbi pooblastiti naro¢nika, da na
podlagi potrjenega raCuna oziroma situacije s strani izvajalca neposredno placuje
podizvajalcu,

- podizvajalec predloziti soglasje, na podlagi katerega naro¢nik namesto izvajalca poravna
podizvajalevo terjatev do ponudnika,

- izvajalec oz. vodilni partner svojemu racunu ali situaciji priloZiti racun ali situacijo
podizvajalca, ki ga je predhodno potrdil ter potrjeno asignacijsko pogodbo.
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2.15

2.16

2.17

Pogodba

Naroc¢nik bo po pravnomocnosti odlocitve o oddaji narocila izbranega ponudnika pozval k
podpisu pogodbe za izvedbo javnega narocila. Ce se ponudnik v roku 8 (osem) dni po
pozivu k podpisu pogodbe ne bo odzval na poziv, se Steje, da je odstopil od ponudbe.

Pred sklenitvijo pogodbe bo moral izbrani ponudnik v skladu s VI. odstavkom 14. ¢lena
Zakona o integriteti in preprecevanju korupcije (ZIntPK) narocniku predlozZiti izjavo
oziroma podatke o udelezbi fizicnih in pravnih oseb v lastnistvu ponudnika, vklju¢no z
udelezbo tihih druzbenikov, ter o gospodarskih subjektih, za katere se glede na dolocbe
zakona, ki ureja gospodarske druibe, $teje, da so povezane druzbe s ponudnikom. Ce
ponudnik predlozi lazno izjavo oziroma predloZi neresni¢ne podatke o navedenih dejstvih,
ima to za posledico ni¢nost pogodbe.

Narocnik si pridrZzuje pravico, da odstopi od pogodbe o izvedbi javnega narocila skladno s
96. clenom ZJN-3.

Stroski priprave ponudbe in ravnanja narocnika v primeru pomanjkanja zagotovljenih
sredstev

Ponudniki prevzemajo vse stroSke priprave ponudbe, vklju¢no s stroski financnih
zavarovanj in drugimi morebitnimi stroski, ki bi jim nastali v postopku izbire
najugodnejSega ponudnika. Ponudniki z oddajo ponudbe pristajajo na nacin izvedbe
javnega narocila, kot je opredeljen v razpisni dokumentaciji.

Narocnik si pridrZuje pravico, da kadarkoli razveljavi postopek javnega narocila. Naro¢nik
si pridrzuje pravico, da po pravnomocnosti odlocitve o oddaji javnega narocila ne sklene
pogodbe v primeru, da v ¢asu predvidenega podpisa pogodbe ne bo imel zagotovljenih
sredstev za realizacijo celotnega ali dela predmeta javnega narocila. Ponudniki ponudbo
podajajo z zavedanjem, da v nobenem izmed predvidenih primerov ne bodo upraviceni do
povradila stroskov priprave ponudbe, stroskov finanénih zavarovanj in/ali morebitne
neposredne ali posredne Skode, ki bi jim lahko nastala zaradi zavrnitve podpisa pogodbe s
strani naro¢nika.

Pravno varstvo

Pravno varstvo ponudnikov, naro¢nika in javnega interesa v postopku oddaje
predmetnega javnega narocila se ureja v skladu s 1. élenom Zakona o pravnem varstvu v
postopkih javnega narocanja (Ur. I. RS, $t. 43/11, 63/13, 60/17; v nadaljevanju ZPVPJN-B).

Zahtevek za revizijo lahko vloZi vsaka oseba, ki ima ali je imela interes za dodelitev
javnega narocila in ji je ali bi ji lahko z domnevno krsitvijo nastala skoda, ter zagovornik
javnega interesa.

Zahtevek za revizijo, ki se nanasa na vsebino objave in/ali razpisno dokumentacijo, se,

razen v primeru iz osmega odstavka 25. ¢lena ZPVPJN-B, vlozZi v desetih delovnih dneh od
dneva objave obvestila o narocilu. Kadar narocnik spremeni ali dopolni navedbe v objavi
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in/ali v razpisni dokumentaciji, se lahko zahtevek za revizijo, ki se nanasa na spremenjeno,
dopolnjeno ali pojasnjeno vsebino objave in/ali razpisne dokumentacije ali z njim
neposredno povezano navedbo v prvotni objavi in/ali razpisni dokumentaciji, vloZi v
desetih delovnih dneh od dneva objave obvestila o dodatnih informacijah, informacijah o
nedokonanem postopku ali popravku, ¢e se s tem obvestiiom spreminjajo ali
dopolnjujejo zahteve ali merila za izbiro najugodnejSega ponudnika.

V predrevizijskem in revizijskem postopku se ne presojajo ocitane krsitve, ki se nanasajo
na vsebino objave in/ali razpisno dokumentacijo, ¢e bi lahko vlagatelj ali drug morebitni
ponudnik prek portala javnih narocil naro¢nika opozoril na ocitano krsitev, pa te moznosti
ni uporabil. Steje se, da bi vlagatelj ali drug morebitni ponudnik prek portala javnih naro¢il
lahko opozoril na ocitano krsitev, ¢e je bilo v postopku javnega narocanja na portalu
javnih narocil objavljeno obvestilo o narodilu, na podlagi katerega ponudniki oddajo
ponudbe.

Zahtevek za revizijo se vloZi pisno neposredno pri narocniku ali po posti priporoceno s

povratnico.

Zahtevek za revizijo mora vsebovati:

- ime in naslov vlagatelja zahtevka in kontaktno osebo,

- ime narocnika,

- oznako (Stevilko) javnega narocila oziroma odloCitve o oddaji oz. izidu javnega
narodila,

- predmet javnega narocila,

- pooblastilo za zastopanje v predrevizijskem in revizijskem postopku, ¢e vlagatelj
nastopa s pooblas¢encem in

- potrdilo o pladilu takse iz 71. ¢lena ZPVPJN-B, na racun Ministrstva za finance St.
SI56 0110-0100 0358 802. Na placilnem nalogu je potrebno vpisati naslednje
sklicevanje na Stevilko odobritve: 11 16110-7111290-XXXXXX18. Visina takse je
2.000,00 EUR, ce se zahtevek za revizijo nanaSa na vsebino objave ali razpisno
dokumentacijo.

Vlagatelj mora v zahtevku za revizijo navesti:

- oCitane krsitve ter
- dejstva in dokaze, s katerimi se krsitve dokazujejo.
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3. MERILA ZA OCENJEVANIJE PONUDB

Narocnik bo v ocenjevanje uvrstil dopustne ponudbe. Narocilo bo oddano ponudniku na podlagi
merila najnizje skupne ponujene cene v EUR brez DDV.
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4. PODATKI PONUDNIKA

Ponudnik/poslovodeci partner:

Zastopnik ponudnika:

Davcna Stevilka:

Ulica:

Postna st. in kraj:

Maticna Stevilka:

IBAN:

Velikost podjetja (mikro, majhno, srednje, veliko)

Kontaktna oseba :

E-mail:

Telefon:

Telefax:
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5. TEHNICNE ZAHTEVE

5.1. MreZno stikalo- (enakovredno kot stikalo Cisco C9500-24Y4C-A ali zmogljivejse)

Koli¢ina: 4 kosi

Vrednost ponujene opreme brez DDV: ......coooveiiiiiiiiiieiiiieeeeeeeeeeeeeeeeeeeeeeeee, EUR

Vrednost storitve namestitve in spus¢anja v pogon brez DDV.: ..................... EUR

Garancijska doba za ponujeno opremo (najmanj eno leto):......ccceeeveevvvvvveceennnnn.

Predviden obseg del:

e dostava naroCene opreme

e vgradnja dveh stikal v vozlis€u na sedeZu podjetja

e vgradnja dveh stikal v vozlis€¢u v DCV Elektro Primorska

e vzpostavitev obratovalnega stanja (vsa potrebna oprema, razen obstojecih opticnih
povezav, je predmet razpisa)

@)
@)

prikljucitev vsakega stikala na dva lo¢ena napajalna sistema

postavitev sklada dveh stikal na obeh lokacijah in povezava med stikaloma v skladu z 2
x 100Gbit povezavo, razdalja 1m

povezovanje skladov stikal med lokacijama z 2 x 40Gbit povezavo preko opti¢nih SM
vlaken, razdalja obstojece opticne trase je 6 km

povezava vsakega stikala na datacenter stikalo (Cisco Nexus9000 C93108TC-EX) z 1 x
100Gbit povezavo, razdalja 5m

prikljucitev stirih etaznih vozlis¢ (Cisco WS-C2960X-48LPD-L) na novo infrastrukturo z 2
x 10Gbit povezavami, uporaba obstojece MM opti¢ne infrastrukture, razdalja do 100m
prikljucitev dveh poZarnih pregrad (PaloAlto PA-3060) na novo infrastrukturo z 1 x
10Gbit povezavo, razdalja do 3m

prikljucitev dveh krmilnikov brezzicnega omrezja (Cisco AIR-CT5760) na novo
infrastrukturo z 2 x 10Gbit povezavo, razdalja do 3m

prikljucitev dveh robnih usmerjevalnikov (Cisco ASR1001-X) na novo infrastrukturoz 1
x 10Gbit povezavo, razdalja do 3m

e vkljuéitev v nadzorni sistem

e izdelava dokumentacije

Splosne lastnosti:

e stikalo mora biti zgrajeno na x86 CPU arhitekturi

e vsaj 16GB delovnega pomnilnika in 16GB pomnilnika za sistemske datoteke

e stikalo mora omogocati povezavo v navidezen sklad

e vsaj 24 SFP28 vmesnikov
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vsaj 4 QSFP28 vmesnike
zagotovljeno mora biti polno redundantno napajanje
podpirati mora protokola IPv4 in IPv6

upravljanje preko spletnega vmesnika s protokolom HTTPS, preko ukazne vrstice s
protokolom SSH in preko zaporednega vmesnika; podpora dostopu SNMPv3

visina ohisja: najve¢ 1RU (v komunikacijski omari)
moznost vgradnje v 19" omaro, ustrezen pribor mora biti priloZzen
temperaturno obmocja delovanja vsaj od 0°C do +40°C

redundantni hladilni sistem mora omogocati menjavo okvarjenega ventilatorja brez
prekinitve delovanja

zakupljena mora biti 5-letna licen¢nina za namescéeno programsko opremo ( v primeru
predlagane opreme je to DNA Advantage 5 Year License)

namescena mora biti najnovejsa preizkusena programska oprema

Tehnicna specifikacija in zahtevane funkcionalnosti opreme

tip stikala:

o skladovno stikalo

o stikalo z moZnostjo redundantnega napajalnika

o max. vis§ina max. 1 RU s priborom za vgradnjo v 19" omaro

zmogljivost:

stikalna matrika prepustnosti najmanj 1,6 Tbp/s
podpora vsaj 80.000 hkratnih naslovov MAC
podpora za vsaj 212.000 IPv4 usmerjevalnih poti
podpora za vsaj 212.000 IPv6 usmerjevalnih poti
hitrost posredovanja paketov vsaj 1Bpps

vsaj 16GB DRAM pomnilnika

vsaj 16G Flash pomnilnika

o O O 0O 0O O O

vmesniki:

o vsaj 24 SFP28 vmesnikov

vsaj 4 QSFP28 vmesnikov

RJ45 in USB B konzolni vmesnik za administriranje in konfiguriranje
ethernet administrativni vmesnik (out of band)

USB A vmesnik

o O O O

podpora za VLAN:

o 802.1Q (VLAN tagging, VLAN trunking, ...)
o vsaj 4000 aktivnih VLAN-ov na stikalo

o podpora za dynamic Voice VLAN

o podpora za 802.1Q tuneliranje (Qin Q)

podpora za L3:
o podpora za Routed Access OSPF in RIP,
o podpora za EIGRP Stub,
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©)

©)
@)

polna podpora za OSPF, EIGRP, BGP,IS-IS dinamicne usmerjevalne protokole z
dokupom licence

podpora za Policy based Routing (PBR)

podpora za Bootstrap Router (BSR) z dokupom licence

e multicast podpora

©)

o O O O

podpora za Internet Group Management Protocol (IGMP)

podpora za PIM Stub

podpora za Multicast Source Discovery Protocol (MSDP) z dokupom licence
podpora za Bidirectional PIM (PIM-BIDIR) z dokupom licence

podpora za Label Switched Multicast (LSM) z dokupom licence

e segmentacija omreZja mozna z dokupom licence

O O O O O O O

podpora za Virtual Routing and Forwarding (VRF)

podpora Virtual Extensible LAN (VXLAN)

podpora za Cisco Locator/ID Separation Protocol (LISP)
podpora za Multiprotocol Label Switching (MPLS)

podpora za Layer 3 VPN (L3VPN)

podpora za Multicast VPN (mVPN)

podpora za Hierarchical Virtual Private LAN Services (H-VPLS)

e redundanca:

o O O 0O 0O O O

podpora standardu LACP — IEEE 802.3ad

podpora za IP SLA Responder

Polna podpora za IP SLA z dokupom licence

podpora za Virtual Router Redundancy Protocol (VRRP)

podpora za Hot Standby Routing Protocol (HSRP) z dokupom licence

podpora za brez prekinitveno posredovanje paketov NSR z dokupom licence

podpora za protokol vpetega drevesa (Spanning tree protocol)

= |EEE 802.1s/w (RSTP - Rapid Spanning Tree Protocol and MSTP - Multiple Spanning
Tree Protocol)

= PVRST+ (Per VLAN Rapid Spanning Tree Plus)

= vsaj 128 instanc vpetih dreves (spanning tree instances)

e varnost:

o

0O 0O 0O 0O 0O 0O O O

varnostne funkcije (kontrola dostopa do stikala in uporabe le tega za dostop do
omrezja)

= uporabnisko ime/geslo, podatki shranjeni v stikalu

= podpora za TACACS+ in RADIUS

polna zdruzljivost z AAA streznikom Cisco ISE

moznost podpore 'dhcp snooping'

IGMP snooping razli¢ice 3 (IGMPv3), podpora za vsaj 255 skupin IGMP
podpora za TrustSec

podpora za MACsec-128

podpora MACsec-256 z dokupom licence

podpora za SCitenje nadzornega nivoja stikala “Control Plane Policing”
podpora za “ARP inspection”
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podpora za “IP Source Guard”

podpora “Port security” na osnovi MAC naslova

Port security

= moznost dolocitve uporabniskih naslovov MAC na vmesnik

= sporocanje krsitev

podpora 802.1x s podporo za RADIUS streznik

®" moznost preverjanja istovetnosti, priklju¢enega na dolo¢en vmesnik

= vodenje dnevnika uporabe vmesnikov stikala (Radius accounting)

= podpora EAP-MD5, EAP-TTLS ter PEAP

= moznost omejitve uporabe vmesnika za samo enega ali za ve¢ uporabnikov
(single-host, multi-host)

®* moznost dinamicne dolocitve VLAN-a za posameznega uporabnika (dynamic VLAN
RFC2868)

= podpora za poseben VLAN za uporabnike, ki nimajo podpore za 802.1x (Guest
VLAN, v katerega se vmesnik umesti, v kolikor se uporabnik ne uspe avtenticirati).

e upravljanje in administriranje:

(@]

SNMP V1,V2inV3:

= branje tabele ARP s SNMP

= branje stanja Stevcev o prometu na posameznih vmesnikih

= polna zdruZljivost z nadzornim sistemom Cisco Prime

konfiguriranje preko ssh, www vmesnika in serijske povezave

podpora za avtomatizacijo z Netconf/YANG, PnP Agent, ZTP/Open PnP

moznost shranjevanja/nalaganja konfiguracije in nalaganja novih verzij programske

opreme s TFTP.

konfiguracijska datoteka v ASCII obliki (shranjena na ra¢unalnik z moznostjo naloZitve

na stikalo)

podpora za RMON (vsaj grupe History, Statistics, Alarms, Events)

kontrola prometa po posameznih protokolih/aplikacijah (access lists - ACL):

= s seznami za kontrolo dostopa, ki omogocajo dolocanje prometa glede na MAC
naslove, IP naslove in TCP oz. UDP porte

= ob vstopu paketa v stikalo (ingress)

= na fiziknem vmesniku

= podpora zaIPv4 ACL

= podpora za VLAN ACL

podpora protokola NTP za nastavitev in vzdrzevanje sistemskega Casa

podpora za port mirroring (na vsaj enega od vmesnikov je mozno kopirati promet

drugih vmesnikov)

podpora protokolu VTP V3.

Link layer discovery protokol

= LLDP (Link Layer Discovery Protokol) ter LLDP-MED (LLDP Media Extensions)

= CDP razlicice 2 (Cisco Discovery Protokol)

e zagotavljanje kakovosti storitev:

o

podpora za QoS
= mehanizem za praznjenje izhodnih vrst, ki uposteva Zelene prioritete
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= razvr$€anje paketov v vrste (classifying) glede na
- vrednost polja CoS v okvirju ethernet (trije 802.1p biti)
- naslove IP
- polje DSCP
o oznacevanje oz. barvanje paketov (Marking - nastavljanje bitov QoS), in sicer barvanje
naslednjih polj:
= polja Ethernet CoS (za ne 802.1q vmesnik)
= polja DSCP
o vsi mehanizmi QoS (scheduling, classifying, policing in marking) so wire-rate; njihova
uporaba ne vpliva na prepustnost in delovanje ostalih funkcij stikala
o podpora za hierarchical QoS (H-QoS)
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5.2. MreZno stikalo- (enakovredno kot stikalo Cisco C9300-48U-E ali zmogljivejse)

Koli¢ina: 2 kosa

Vrednost ponujene opreme brez DDV: .....ccoooeeeiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee, EUR

Vrednost storitve namestitve in spus¢anja v pogon brez DDV.: ..................... EUR

Garancijska doba za ponujeno opremo (najmanj eno leto):......ccceeeeeeeeeeeeeeeennnnnn.

Predviden obseg del:

dostava narocene opreme

vgradnja dveh stikal v vozlis¢u v DCV Elektro Primorska

vzpostavitev obratovalnega stanja

o prikljucitev vsakega stikala na dva lo¢ena napajalna sistema

o povezava dveh stikal v sklad v polnem redundantnem nacinu, razdalja 50 cm

o prikljucitev sklada na agregacijsko vozlis¢e (Cisco C9500-24Y4C-A) z 2 x 10Gbit
povezavama, razdalja 3m

o migracija obstojecih uporabnikov z upostevanjem ¢im manjsega izpada

vkljucitev v nadzorni sistem

izdelava dokumentacije

Splosne lastnosti:

stikalo mora biti zgrajeno na x86 CPU arhitekturi
vsaj 8GB delovnega pomnilnika in 16GB pomnilnika za sistemske datoteke

stikalo mora biti skladovno s hitrostjo skladovne povezave minimalno 480Gb/s in podporo
za brezprekinitveno posredovanje paketov

stikalo mora podpirati skladovno povezavo napajalnih modulov

vgrajen mrezni modul za prikljucitev 8 x 10Gbit SFP+ vmesnikov (kompatibilen s Cisco
GBASE-CU SFP+ Cable 3 Meter povezovalnim kablom)

vsaj 48 10/100/1000 Base-T vmesnikov s podporo UPOE

omogocati mora razsiritev z dodatnim modulom z SFP+ in QSPF vmesniki
zagotovljeno mora biti polno redundantno napajanje

podpirati mora protokola IPv4 in IPv6

upravljanje preko spletnega vmesnika s protokolom HTTPS, preko ukazne vrstice s
protokolom SSH in preko zaporednega vmesnika; podpora dostopu SNMPv3

viSina ohisja: najvec¢ 1RU (v komunikacijski omari)
moznost vgradnje v 19" omaro, ustrezen pribor mora biti priloZzen

temperaturno obmocja delovanja vsaj od -5°C do +45°C
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¢ redundantni hladilni sistem mora omogocati menjavo okvarjenega ventilatorja brez
prekinitve delovanja

e zakupljena mora biti 3-letna licen¢nina za namesceno programsko opremo ( v primeru
predlagane opreme je to C9300 DNA Essentials, 48-Port, 3 Year Term License)

e namescena mora biti najnovejsa preizkusena programska oprema

Tehnicna specifikacija in zahtevane funkcionalnosti opreme

e tip stikala:
o skladovno stikalo
o stikalo s UPOE podporo
o stikalo z moznostjo redundantnega napajalnika
O max. visSina max. 1 RU s priborom za vgradnjo v 19" omaro

e zmogljivost:

stikalna matrika prepustnosti najmanj 250Gbp/s
prepustnos skladovne povezave najmanj 480Gb/s
podpora vsaj 32.000 hkratnih naslovov MAC
podpora za vsaj 32.000 IPv4 usmerjevalnih poti
podpora za vsaj 16.000 IPv6 usmerjevalnih poti
hitrost posredovanja paketov vsaj 190 Mpps

vsaj 8GB DRAM pomnilnika

vsaj 16G Flash pomnilnika

O O O O O O O O

e vmesniki:
o 48 10/100/1000 Base-TX (UTP) vmesnikov s UPOE podporo
o RJ45 in USB B konzolni vmesnik za administriranje in konfiguriranje
o ethernet administrativni vmesnik (out of band)
o USB A vmesnik

e podpora za VLAN:
o 802.1Q (VLAN tagging, VLAN trunking, ...)
o vsaj 4000 aktivnih VLAN-ov na stikalo
o podpora za dynamic Voice VLAN
o podpora za 802.1Q tuneliranje (Qin Q)

e podporazal3:
o podpora za Routed Access OSPF in RIP,
o podpora za EIGRP Stub,
o polna podpora za OSPF, EIGRP, BGP,IS-IS dinami¢ne usmerjevalne protokole z
dokupom licence
o podpora za Policy based Routing (PBR)
o podpora za Bootstrap Router (BSR) z dokupom licence

e multicast podpora
o podpora za Internet Group Management Protocol (IGMP)
o podpora za PIM Stub
o podpora za Multicast Source Discovery Protocol (MSDP) z dokupom licence
o podpora za Bidirectional PIM (PIM-BIDIR) z dokupom licence
o podpora za Label Switched Multicast (LSM) z dokupom licence
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segmentacija omreZja mozna z dokupom licence

© O O O O O

podpora za Virtual Routing and Forwarding (VRF)
ppodpora Virtual Extensible LAN (VXLAN)

Podpora za Cisco Locator/ID Separation Protocol (LISP)
podpora za Multiprotocol Label Switching (MPLS)
podpora za Layer 3 VPN (L3VPN)

podpora za Multicast VPN (mVPN)

redundanca:

o O O O O O O

podpora standardu LACP — IEEE 802.3ad

podpora za IP SLA Responder

polna podpora za IP SLA z dokupom licence

podpora za Virtual Router Redundancy Protocol (VRRP)

podpora za Hot Standby Routing Protocol (HSRP) z dokupom licence

podpora za brez prekinitveno posredovanje paketov NSF z dokupom licence

podpora za protokol vpetega drevesa (Spanning tree protocol)

= |EEE 802.1s/w (RSTP - Rapid Spanning Tree Protocol and MSTP - Multiple Spanning
Tree Protocol)

= PVRST+ (Per VLAN Rapid Spanning Tree Plus)

= vsaj 128 instanc vpetih dreves (spanning tree instances)

varnost:

(@]

O 0 O o O O o0 o o o0 o

varnostne funkcije (kontrola dostopa do stikala in uporabe le tega za dostop do

omrezja)

= uporabnisko ime/geslo, podatki shranjeni v stikalu

= podpora za TACACS+ in RADIUS

polna zdruzljivost z AAA streznikom Cisco ISE

moznost podpore 'dhcp snooping'

IGMP snooping razli¢ice 3 (IGMPv3), podpora za vsaj 255 skupin IGMP

podpora za TrustSec

podpora za MACsec-128

podpora MACsec-256 z dokupom licence

podpora za s¢itenje nadzornega nivoja stikala “Control Plane Policing”

podpora za “ARP inspection”

podpora za “IP Source Guard”

podpora “Port security” na osnovi MAC naslova

Port security

= moznost doloditve uporabniskih naslovov MAC na vmesnik

= sporocanje krsitev

podpora 802.1x s podporo za RADIUS streznik

®* moznost preverjanja istovetnosti, priklju¢enega na dolo¢en vmesnik

= vodenje dnevnika uporabe vmesnikov stikala (Radius accounting)

= podpora EAP-MD5, EAP-TTLS ter PEAP

®*  moznost omejitve uporabe vmesnika za samo enega ali za ve¢ uporabnikov
(single-host, multi-host)

= moznost dinami¢ne dolocitve VLAN-a za posameznega uporabnika (dynamic VLAN
RFC2868)
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» podpora za poseben VLAN za uporabnike, ki nimajo podpore za 802.1x (Guest
VLAN, v katerega se vmesnik umesti, v kolikor se uporabnik ne uspe avtenticirati).

e upravljanje in administriranje:

©)

(@]

SNMP V1, V2in V3:

= Branje tabele ARP s SNMP

* Branje stanja Stevcev o prometu na posameznih vmesnikih

» Polna zdruZljivost z nadzornim sistemom Cisco Prime

konfiguriranje preko ssh, www vmesnika in serijske povezave

podpora za avtomatizacijo z Netconf/YANG, PnP Agent, ZTP/Open PnP

moznost shranjevanja/nalaganja konfiguracije in nalaganja novih verzij programske

opreme s TFTP.

konfiguracijska datoteka v ASCII obliki (shranjena na rac¢unalnik z mozZnostjo nalozitve

na stikalo)

podpora za RMON (vsaj grupe History, Statistics, Alarms, Events)

kontrola prometa po posameznih protokolih/aplikacijah (access lists - ACL):

= sseznamiza kontrolo dostopa, ki omogocajo doloc¢anje prometa glede na MAC
naslove, IP naslove in TCP oz. UDP porte

= ob vstopu paketa v stikalo (ingress)

* na fizithem vmesniku

= Podporaza IPv4 ACL

= Podporaza VLAN ACL

podpora protokola NTP za nastavitev in vzdrzevanje sistemskega ¢asa

podpora za port mirroring (na vsaj enega od vmesnikov je mozno kopirati promet

drugih vmesnikov)

moznost ro¢ne nastavitve 10/100/1000 ali 10/100 Base-T vmesnikov na half-duplex ali

full-duplex, ter izbrano prepustnost (10 Mbit/s, 100 Mbit/s, 1000 Mbit/s)

podpora protokolu VTP V3.

Link layer discovery protokol

= LLDP (Link Layer Discovery Protokol) ter LLDP-MED (LLDP Media Extensions)

= CDP razlic¢ice 2 (Cisco Discovery Protokol)

e zagotavljanje kakovosti storitev:

o

podpora za QoS
= mehanizem za praznjenje izhodnih vrst, ki upoSteva Zelene prioritete
= razvr$¢anje paketov v vrste (classifying) glede na
- vrednost polja CoS v okvirju ethernet (trije 802.1p biti)
- naslove IP
- polje DSCP
oznacevanje oz. barvanje paketov (Marking - nastavljanje bitov QoS), in sicer barvanje
naslednjih polj:
= polja Ethernet CoS (za ne 802.1q vmesnik)
= polja DSCP
vsi mehanizmi QoS (scheduling, classifying, policing in marking) so wire-rate; njihova
uporaba ne vpliva na prepustnost in delovanje ostalih funkcij stikala
podpora za hierarchical QoS (H-QoS)
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5.3. MreZno stikalo- (enakovredno kot stikalo Cisco C9300-24U-E ali zmogljivejse)

Koli¢ina: 2 kosa

Vrednost ponujene opreme brez DDV: .....ccoooeeeiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee, EUR

Vrednost storitve namestitve in spus¢anja v pogon brez DDV.: ..................... EUR

Garancijska doba za ponujeno opremo (najmanj eno leto):......ccceeeeeeeeeeeeeeeennnnnn.

Predviden obseg del:

dostava narocene opreme
vgradnja dveh stikal v vozlis¢u na sedeZu podjetja

vzpostavitev obratovalnega stanja (vsa potrebna oprema, je predmet razpisa)

o prikljucitev vsakega stikala na dva lo¢ena napajalna sistema

o povezava dveh stikal v sklad v polnem redundantnem nacinu, razdalja 50 cm

o prikljucitev sklada na agregacijsko vozlis¢e (Cisco C9500-24Y4C-A) z 2 x 25Gbit
povezavama, razdalja 3m

o migracija obstojecih uporabnikov z upostevanjem ¢im manjSega izpada

vkljucitev v nadzorni sistem

izdelava dokumentacije

Splosne lastnosti:

stikalo mora biti zgrajeno na x86 CPU arhitekturi
vsaj 8GB delovnega pomnilnika in 16GB pomnilnika za sistemske datoteke

stikalo mora biti skladovno s hitrostjo skladovne povezave minimalno 480Gb/s in podporo
za brezprekinitveno posredovanje paketov

stikalo mora podpirati skladovno povezavo napajalnih modulov

vgrajen mrezni modul za prikljucitev 2 x 25Gbit SFP28 vmesnikov (kompatibilen s Cisco
25GBASE-CU SFP28 Cable 3 Meter povezovalnim kablom)

vsaj 24 10/100/1000 Base-T vmesnikov s podporo UPOE

omogocati mora razsiritev z dodatnim modulom z SFP+ in QSPF vmesniki
zagotovljeno mora biti polno redundantno napajanje

podpirati mora protokola IPv4 in IPv6

upravljanje preko spletnega vmesnika s protokolom HTTPS, preko ukazne vrstice s
protokolom SSH in preko zaporednega vmesnika; podpora dostopu SNMPv3

viSina ohisja: najvec¢ 1RU (v komunikacijski omari)
moznost vgradnje v 19" omaro, ustrezen pribor mora biti priloZzen

temperaturno obmocja delovanja vsaj od -5°C do +45°C
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¢ redundantni hladilni sistem mora omogocati menjavo okvarjenega ventilatorja brez
prekinitve delovanja

e zakupljena mora biti 3-letna licen¢nina za namesceno programsko opremo ( v primeru
predlagane opreme je to C9300 DNA Essentials, 24-Port, 3 Year Term License)

e namescena mora biti najnovejsa preizkusena programska oprema

Tehnicna specifikacija in zahtevane funkcionalnosti opreme

e tip stikala:
o skladovno stikalo
o stikalo s UPOE podporo
o stikalo z moznostjo redundantnega napajalnika
O max. visSina max. 1 RU s priborom za vgradnjo v 19" omaro

e zmogljivost:

stikalna matrika prepustnosti najmanj 200Gbp/s
prepustnos skladovne povezave najmanj 480Gb/s
podpora vsaj 32.000 hkratnih naslovov MAC
podpora za vsaj 32.000 IPv4 usmerjevalnih poti
podpora za vsaj 16.000 IPv6 usmerjevalnih poti
hitrost posredovanja paketov vsaj 150 Mpps

vsaj 8GB DRAM pomnilnika

vsaj 16G Flash pomnilnika

O O O O O O O O

e vmesniki:
o 2410/100/1000 Base-TX (UTP) vmesnikov s UPOE podporo
o RIJ45 in USB B konzolni vmesnik za administriranje in konfiguriranje
o ethernet administrativni vmesnik (out of band)
o USB A vmesnik

e podpora za VLAN:
o 802.1Q (VLAN tagging, VLAN trunking, ...)
o vsaj 4000 aktivnih VLAN-ov na stikalo
o podpora za dynamic Voice VLAN
o podpora za 802.1Q tuneliranje (Qin Q)

e podporazal3:
o podpora za Routed Access OSPF in RIP,
o podpora za EIGRP Stub,
o polna podpora za OSPF, EIGRP, BGP,IS-IS dinami¢ne usmerjevalne protokole z
dokupom licence
o podpora za Policy based Routing (PBR)
o podpora za Bootstrap Router (BSR) z dokupom licence

e multicast podpora
o podpora za Internet Group Management Protocol (IGMP)
o podpora za PIM Stub
o podpora za Multicast Source Discovery Protocol (MSDP) z dokupom licence
o podpora za Bidirectional PIM (PIM-BIDIR) z dokupom licence
o podpora za Label Switched Multicast (LSM) z dokupom licence
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segmentacija omreZja mozna z dokupom licence

© O O O O O

podpora za Virtual Routing and Forwarding (VRF)
ppodpora Virtual Extensible LAN (VXLAN)

Podpora za Cisco Locator/ID Separation Protocol (LISP)
podpora za Multiprotocol Label Switching (MPLS)
podpora za Layer 3 VPN (L3VPN)

podpora za Multicast VPN (mVPN)

redundanca:

o O O O O O O

podpora standardu LACP — IEEE 802.3ad

podpora za IP SLA Responder

polna podpora za IP SLA z dokupom licence

podpora za Virtual Router Redundancy Protocol (VRRP)

podpora za Hot Standby Routing Protocol (HSRP) z dokupom licence

podpora za brez prekinitveno posredovanje paketov NSF z dokupom licence

podpora za protokol vpetega drevesa (Spanning tree protocol)

= |EEE 802.1s/w (RSTP - Rapid Spanning Tree Protocol and MSTP - Multiple Spanning
Tree Protocol)

= PVRST+ (Per VLAN Rapid Spanning Tree Plus)

= vsaj 128 instanc vpetih dreves (spanning tree instances)

varnost:

(@]

O 0 O o O O o0 o o o0 o

varnostne funkcije (kontrola dostopa do stikala in uporabe le tega za dostop do

omrezja)

= uporabnisko ime/geslo, podatki shranjeni v stikalu

= podpora za TACACS+ in RADIUS

polna zdruzljivost z AAA streznikom Cisco ISE

moznost podpore 'dhcp snooping'

IGMP snooping razli¢ice 3 (IGMPv3), podpora za vsaj 255 skupin IGMP

podpora za TrustSec

podpora za MACsec-128

podpora MACsec-256 z dokupom licence

podpora za s¢itenje nadzornega nivoja stikala “Control Plane Policing”

podpora za “ARP inspection”

podpora za “IP Source Guard”

podpora “Port security” na osnovi MAC naslova

Port security

= moznost doloditve uporabniskih naslovov MAC na vmesnik

= sporocanje krsitev

podpora 802.1x s podporo za RADIUS streznik

®* moznost preverjanja istovetnosti, priklju¢enega na dolo¢en vmesnik

= vodenje dnevnika uporabe vmesnikov stikala (Radius accounting)

= podpora EAP-MD5, EAP-TTLS ter PEAP

®*  moznost omejitve uporabe vmesnika za samo enega ali za ve¢ uporabnikov
(single-host, multi-host)

= moznost dinami¢ne dolocitve VLAN-a za posameznega uporabnika (dynamic VLAN
RFC2868)
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» podpora za poseben VLAN za uporabnike, ki nimajo podpore za 802.1x (Guest
VLAN, v katerega se vmesnik umesti, v kolikor se uporabnik ne uspe avtenticirati).

e upravljanje in administriranje:

©)

(@]

SNMP V1, V2in V3:

= Branje tabele ARP s SNMP

* Branje stanja Stevcev o prometu na posameznih vmesnikih

» Polna zdruZljivost z nadzornim sistemom Cisco Prime

konfiguriranje preko ssh, www vmesnika in serijske povezave

podpora za avtomatizacijo z Netconf/YANG, PnP Agent, ZTP/Open PnP

moznost shranjevanja/nalaganja konfiguracije in nalaganja novih verzij programske

opreme s TFTP.

konfiguracijska datoteka v ASCII obliki (shranjena na rac¢unalnik z mozZnostjo nalozitve

na stikalo)

podpora za RMON (vsaj grupe History, Statistics, Alarms, Events)

kontrola prometa po posameznih protokolih/aplikacijah (access lists - ACL):

= sseznamiza kontrolo dostopa, ki omogocajo doloc¢anje prometa glede na MAC
naslove, IP naslove in TCP oz. UDP porte

= ob vstopu paketa v stikalo (ingress)

* na fizithem vmesniku

= Podporaza IPv4 ACL

= Podporaza VLAN ACL

podpora protokola NTP za nastavitev in vzdrzevanje sistemskega ¢asa

podpora za port mirroring (na vsaj enega od vmesnikov je mozno kopirati promet

drugih vmesnikov)

moznost ro¢ne nastavitve 10/100/1000 ali 10/100 Base-T vmesnikov na half-duplex ali

full-duplex, ter izbrano prepustnost (10 Mbit/s, 100 Mbit/s, 1000 Mbit/s)

podpora protokolu VTP V3.

Link layer discovery protokol

= LLDP (Link Layer Discovery Protokol) ter LLDP-MED (LLDP Media Extensions)

= CDP razlic¢ice 2 (Cisco Discovery Protokol)

e zagotavljanje kakovosti storitev:

o

podpora za QoS
= mehanizem za praznjenje izhodnih vrst, ki uposteva Zelene prioritete
= razvr$¢anje paketov v vrste (classifying) glede na
- vrednost polja CoS v okvirju ethernet (trije 802.1p biti)
- naslove IP
- polje DSCP
oznacevanje oz. barvanje paketov (Marking - nastavljanje bitov QoS), in sicer barvanje
naslednjih polj:
= polja Ethernet CoS (za ne 802.1q vmesnik)
= polja DSCP
vsi mehanizmi QoS (scheduling, classifying, policing in marking) so wire-rate; njihova
uporaba ne vpliva na prepustnost in delovanje ostalih funkcij stikala
podpora za hierarchical QoS (H-QoS)
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5.4. Usmerjevalnik za energetske objekte — (enakovredno kot usmerjevalnik Cisco ASR-
920U-12SZ-IM ali zmogljivejse)

Kolicina: 2 kosa

P ONU BN O IMIA s
Vrednost ponujene opreme brez DDV ... . i cieiee ettt e e s e e st e e e saanee s EUR
Vrednost storitve namestitve in spus€anja v pogon brez DDV:......ccoocvveviiviieeeesiiveeeesinneenn. EUR
Garancijska doba za ponujeno opremo (Najmanj eno [et0): .....ccceeevieeeiieeeiieecee e

Predviden obseg del:
e dostava narofene opreme
e vgradnja usmerjevalnikov v vozlis¢a RTP Koper in RTP Tolmin

e vzpostavitev obratovalnega stanja (vsa potrebna oprema, je predmet razpisa)
o prikljucitev vsakega usmerjevalnika na dva lo¢ena napajalna sistema
o povezava usmerjevalnika na WAN ponudnika, v RTP Koper to 1 GBit opti¢na SM
povezava, v RTP Tolmin pa 1000 Base-T povezava
o prikljucitev usmerjevalnika na agregacijsko stikalo (Cisco IE-4010) z 1 x 1 Gbit
povezavo, razdalja 3m
o izvedba del z upostevanjem ¢im manjSega izpada uporabnikov

e vkljucitev v nadzorni sistem

e izdelava dokumentacije

Splosne lastnosti:
e Vsaj 4GB delovnega pomnilnika in 4GB pomnilnika za sistemske datoteke
e Podvojen AC napajalni sistem
e Vsaj 8 10/100/1000 RJ45 vmesnikov ter najmanj stiri samostojne SFP reze
e Najmanj 4 SFP+ vmesniki
¢ Najmanj ena dodatna reZa za razsiritve
e podpirati mora protokola IPv4 in IPv6
e podpora za AC in DC napajalnike

e upravljanje preko spletnega vmesnika s protokolom HTTPS, preko ukazne vrstice s
protokolom SSH in preko zaporednega vmesnika; podpora dostopu SNMPv3

e viSina ohisja: najvec¢ 1RU (v komunikacijski omari)

e moznost vgradnje v 19" omaro, ustrezen pribor mora biti prilozen

e temperaturno obmocja delovanja vsaj od -40°C do +70°C

e osnovna licenca mora omogocati uporabo vsaj stirih 1Gbit vmesnikov

e namesSéena mora biti najnovejsa preizkusena programska oprema “Advanced Metro IP
Access” z licen¢nino za “IPSEC”
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Tehnicna specifikacija in zahtevane funkcionalnosti opreme

tip usmerjevalnika:

o usmerjevalnik s podporo za SFP+ vmesnike

o usmerjevalnik z redundantnim AC ali DC napajalnikom,

o usmerjevalnik naj ima namescéene licence za vse podprte funkcionalnosti z izjemo IEEE
1588-2008 BC/MC

o usmerjevalnik naj ima namescene licence za vse podprte vmesnike z izjemo OC3
vmesnika

O max. vis§ina max. 1 RU s priborom za vgradnjo v 19" omaro

zmogljivost:

skupna prepustnosti usmerjevalnika najman 64Gbp/s

podpora vsaj 16.000 hkratnih naslovov MAC

podpora za vsaj 20.000 IPv4 usmerjevalnih poti

podpora za vsaj 6.000 IPv6 usmerjevalnih poti

podpora za vsaj 1.000 multicast usmerjevalnih poti

podpora za vsaj 2.000 EoMPLS tunelov

podpora za vsaj 2.000 VPLS instanc

o O O 0O O O ©O

o podpora z vsaj 128 MPLS VPN instanc
o vsaj 4GB DRAM pomnilnika
o vsaj 4G Flash pomnilnika

vmesniki:

8 10/100/1000 Base-T (UTP)

4 SFP vmesniki

4 SFP+ vmesniki

RJ45 in USB konzolni vmesnik za administriranje in konfiguriranje
Ethernet administrativni vmesnik (out of band)

USB A vmesnik

RJA8 BITS vmesnik

RJ45 1PPS vmesnik

vmesnik za alarm

0 O O O O 0O o0 O O

podpora za L3:

o podpora za protokol IPv4 in IPv6

o podpora staticnega usmerjanja

o podpora usmerjevalnim protokolom OSPFv2/v3, BGP, MP-BGP, EIGRP,IS-IS

Multicast podpora

o podpora za Multicast Source Discovery Protocol (MSDP)
o podpora za Label Switched Multicast (LSM)

o podpora za Internet Group Management Protocol (IGMP)
o podporaza PIM v2

segmentacija omreiZja
o podpora za Virtual Routing and Forwarding (VRF)
o podporaza MPLS, LDP, L2VPN, L3VPN

redundanca:
o podpora standardu LACP — IEEE 802.3ad
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podpora za IP SLA

podpora za BFD

podpora za Virtual Router Redundancy Protocol (VRRP)
podpora za Hot Standby Routing Protocol (HSRP)

podpora za protokol vpetega drevesa (Spanning tree protocol)

O O O O O

e varnost:
o varnostne funkcije (kontrola dostopa do usmerjevalnika in uporabe le tega za dostop
do omrezja)
= uporabnisko ime/geslo, podatki shranjeni v usmerjevalniku
= podpora za TACACS+ in RADIUS
o polna zdruzljivost z AAA streznikom Cisco ACS 5.x

e upravljanje in administriranje:

o Netflow podpora

o SNMPV1, V2inV3:
= branje tabele ARP s SNMP
= branje stanja Stevcev o prometu na posameznih vmesnikih
= polna zdruZljivost z nadzornim sistemom Cisco Prime

o konfiguriranje preko ssh, in serijske povezave

o moznost shranjevanja/nalaganja konfiguracije in nalaganja novih verzij programske
opreme s TFTP.

o konfiguracijska datoteka v ASCII obliki (shranjena na racunalnik z mozZnostjo nalozitve
na usmerjevalnik)

o podporaza RMON (vsaj grupe History, Statistics, Alarms, Events)

o kontrola prometa po posameznih protokolih/aplikacijah (access lists - ACL):
= s seznami za kontrolo dostopa, ki omogocajo dolo¢anje prometa glede na MAC

naslove, IP naslove in TCP oz. UDP porte

= ob vstopu paketa v usmerjevalnik (ingress)
® na fizicnem vmesniku
= podpora za IPv4 ACL

o podpora protokola NTP za nastavitev in vzdrZzevanje sistemskega Casa

o podpora za port mirroring (na vsaj enega od vmesnikov je mozno kopirati promet
drugih vmesnikov)

o Link layer discovery protokol
= LLDP (Link Layer Discovery Protokol) ter LLDP-MED (LLDP Media Extensions)
= CDP razlicice 2 (Cisco Discovery Protokol)

e zagotavljanje kakovosti storitev:
o podpora za QoS
= mehanizem za praznjenje izhodnih vrst, ki uposteva Zelene prioritete
= razvrSCanje paketov v vrste (classifying) glede na
v vrednost polja CoS v okvirju ethernet (trije 802.1p biti)
v naslove IP
v polje DSCP
o oznacevanje oz. barvanje paketov (Marking - nastavljanje bitov QoS), in sicer barvanje
naslednjih polj:
= polja Ethernet CoS (za ne 802.1q vmesnik)
= polja DSCP
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o vsi mehanizmi QoS (scheduling, classifying, policing in marking) so wire-rate; njihova
uporaba ne vpliva na prepustnost in delovanje ostalih funkcij usmerjevalnika

e podpora loT:
o Power Utility compliance: IEC 61850-3, IEEE 1613 Class 2
o podpora Sync/Async Serial, C37.94, E&M
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5.5. Usmerjevalnik za vecje energetske objekte — (enakovredno Cisco CGR 2010-K9 ali
zmogljivejse)

Kolicina: 2 kosa

P ONU BN O IMIA s
Vrednost ponujene opreme brez DDV ... . i cieiee ettt e e s e e st e e e saanee s EUR
Vrednost storitve namestitve in spuscanja v pogon brez DDV:.......ccccvvevivvieeeiniiieeessineenn. EUR
Garancijska doba za ponujeno opremo (Najmanj eno [et0): .....ccceeevieeeiieeeiieecee e

Predviden obseg del:
e dostava narofene opreme
e vgradnja usmerjevalnikov v vozlis¢a RTP Plave in RTP Dekani

e vzpostavitev obratovalnega stanja (vsa potrebna oprema, je predmet razpisa)
o prikljucitev vsakega usmerjevalnika na dva lo¢ena napajalna sistema
o povezava usmerjevalnika na WAN ponudnika z 1000 Base-T povezavo
o prikljucitev usmerjevalnika na agregacijsko stikalo (Cisco IE-4010) z 1 x 1 Gbit
povezavo, razdalja 3m
o izvedba del z uposStevanjem ¢im manjsSega izpada uporabnikov
e vkljucitev v nadzorni sistem

e izdelava dokumentacije
Tehnicna specifikacija in zahtevane funkcionalnosti:

Splosne lastnosti:
e modularna zasnova z moZnostjo vgradnje vsaj dveh dodatnih modulov
e ne sme vsebovati ventilatorjev ali drugih gibljivih delov
e temperaturno obmogja delovanja vsaj od -25°C do +60°C
e vkljuéen pribor za montazo v 19" omaro
e vgrajena dva kombinirana WAN prikljucka 10/100/1000 Base-T in 100/1000 SFP

e moznost vgradnje Sestnajstih LAN 10/100 Base-T prikljuckov; vsaj polovica z moznostjo
PoE napajanja in vsaj dveh LAN 100/1000 SFP prikljuc¢kov

e vmesnik USB za konzolni dostop
e konzolni in AUX vmesnik (RJ-45)

e redundantno zasnovan napajalni sistem z moznostjo prikljucitve na naslednje vire: 110
VDC, 230 VAC, 24 - 60 VDC

e vgrajen napajalnik za priklju¢ne napetosti 230 VAC in 110 VDC
e vgrajen enosmerni napajalnik 24 — 60 VDC
e moznost vgradnje 4G (LTE/HSPA+/UMTS/GSM/GPRS/EDGE) modula

e mozZnost vgradnje vsaj osmih sinhronih/asinhronih serijskih prikljuckov (RS-232)
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namenjen vgradnji v energetske objekte in certifikacija za standard IEC 61850-3
izjava o skladnosti v skladu z direktivami EU 1999/5/EC

Zahtevane funkcionalnosti programske opreme

Protokoli:

o podpora za protokol IPv4 in IPv6

o podpora statiCnega usmerjanja

o podpora usmerjevalnim protokolom OSPFv2/v3, MP-BGP, EIGRP, PBR
o podpora za IKEv2

o podpora za multicast: IGMPv3, PIM, MLDv2, DMVRP, IPv4-to-IPv6 Multicast
o podpora za protokol IPSec, GRE

o podpora za protokol IEEE 802.15.4, IETF 6LOWPAN, IETF RPL, IETF CoAP
o podpora za protokol Ethernet, Serial (RS-232/485)

o podpora za protokol SCADA: IEC 60870-5-101/104 in DNP3

o podpora za L2 in L3 virtualizacijo (VRF-Lite, VLAN)

o podpora za NTPv4, IEEE 1588v2, DHCP za IPv4 in IPv6,

o podporaza L2TPv3

o podpora za MPLS, LDP

Varnost

podpora za IEEE 802.1x

podpora za naslednje enkripcije: IPSec VPN, WPA2 za WiFi, FlexVPN, DMVPN
podpora za IKEv2, AES, AES-GCM

podpora za identifikacijo naprav: IEEE 802.1AR

podpora za L3-L4 ACLs

podpora za avtentikacijo, avtorizacijo: EAP TLS/EAP TTLS

podpora za preprecevanje napadov, pozarna pregrada, IPS

QoS
o podpora za razvrs€anje in oznacCevanje:
o pomocjo ACLs
o glede na IP naslov
o glede na vrednost polja DSCP
o podpora za upravljanje prezasedenosti: Priority Queuing (PQ)

© O O O 0O O O

Nadzor in upravljanje

o podpora za Programmatic XML Interface (NETCONF), HTTPS, SSH
o podpora za Secure Zero Touch Deployment

o podpora za RADIUS, TACACS+, SSHv2, RBAC,EAP-TLS,
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5.6. Usmerjevalnik za energetske objekte — (enakovredno kot usmerjevalnik Cisco
IR807G-LTE-GA-K9 ali zmogljivejse)

Kolicina: 5 kosov

P ONU BN O IMIA s

Vrednost ponujene opreme brez DDV ... . i cieiee ettt e e s e e st e e e saanee s EUR

Vrednost storitve namestitve in spuscanja v pogon brez DDV:.......ccccvvevivvieeeiniiieeessineenn. EUR

Garancijska doba za ponujeno opremo (Najmanj eno [et0): .....ccceeevieeeiieeeiieecee e

Predviden obseg del:

dostava narocene opreme

vgradnja usmerjevalnika v energetski objekt
vzpostavitev obratovalnega stanja
vkljucitev v nadzorni sistem

izdelava dokumentacije

Splosne lastnosti:

kompaktna zasnova namenjena vgradnji v zahtevna okolja

maksimalna odjemna moc¢ mora biti manjsa od 10W, tipi¢na manjsa od 7W
moznost prikljuditve na napajalno napetost med 10 in 60VDC

ne sme vsebovati ventilatorjev ali drugih gibljivih delov

vsaj 1GB DRAM pomnilnika

vsaj 4GB FLASH pomnilnika

temperaturno obmocja delovanja vsaj od -40°C do +60°C

moznost montaze na steno, tla in DIN letev

vklju€en pribor za montazo na DIN letev

vsaj dva LAN/WAN 10/100 Base-T prikljucka

vsaj dva serijska vmesnika RS-232 za priklop serijskih naprav

vsaj en vmesnik USB za konzolni dostop

moznost sprejemanja digitalnih alarmnih signalov

vgrajen GPS modul

vgrajen mobilni WAN vmesnik (LTE/HSPA+/UMTS/GSM/GPRS/EDGE)
moznost prikljucitve dveh zunanjih 4G anten zaradi zagotavljanja boljSega sprejema

moznost namestitve dveh SIM kartic za zagotavljanja zanesljivosti in koris¢enja razli¢nih
ponudnikov mobilnih omrezij

priloZzeni morata biti dve 2G/3G/4G LTE palicasti anteni.

podpora za SMS obvescanje
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namenjen vgradnji v energetske objekte in certifikacija za standard IEC 61850-3
Tehnicna specifikacija in zahtevane funkcionalnosti opreme

protokoli:

0O 0O 0O o OO0 o OO OO OO0 o o o o o oo

podpora za protokol IPv4 in IPv6

podpora staticnega usmerjanja

podpora usmerjevalnim protokolom OSPFv2/v3, MP-BGP, EIGRP
podpora za IKEv2

podpora za multicast: IGMPv3, PIM, MLDv2

podpora za protokol IPSec, GRE, mGRE

podpora za protokol Ethernet, Serial (RS-232/485)

podpora za protokol SCADA: IEC 60870-5-101/104 in DNP3/DNP3 IP
podpora za L2 in L3 virtualizacijo (VRF-Lite, VLAN )

Policy-based routing (PBR)

Performance Routing (PfR)

Next Hop Resolution Protocol (NHRP)
Bidirectional Forwarding Detection (BFD)
Web Cache Communication Protocol (WCCP)
Virtual Router Redundancy Protocol (VRRP) (RFC 2338)
Hot Standby Router Protocol (HSRP)
podpora za NTPv4, DHCP za IPv4 in IPv6,
podpora za L2TPv3

podpora za MPLS, LDP

podpora za IP SLA, EEM

varnost:

©)
©)
©)
@)
@)

o

podpora za naslednje enkripcije: IPSec VPN, FlexVPN, DMVPN

podpora za IKEv2, AES

podpora za strojno pospesevanje za DES, 3DES, AES 128, AES 192 in AES 256
podpora za L3-L4 ACLs

podpora za Multiple-PDN: usmerjevalnik se lahko isto¢asno poveze na ve¢ APN-jev in
zagotavlja fizicno segregacijo prometa

podpora za osnovne funkcionalnosti pozarnega zidu

upravljanje in administriranje:

©)
©)
©)

podpora za Programmatic XML Interface (NETCONF), HTTPS, SSH
podpora za Secure Zero Touch Deployment
podpora za RADIUS, TACACS+, SSHv2,

zagotavljanje kakovosti storitev:

o

O O O O O

podpora za razvr$€anje in oznacevanje:

= pomocjo ACLs

= glede na IP naslov

= glede na vrednost polja DSCP

podpora za upravljanje prezasedenosti: Priority Queuing (PQ)
Class-based weighted random early detection (CBWRED)
Network-based application recognition (NBAR)

Link fragmentation and interleaving (LFI)

Resource Reservation Protocol (RSVP)
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Real-Time Transport Protocol (RTP) header compression (cRTP)
Differentiated services (DiffServ)

QoS preclassify and prefragmentation

Hierarchical QoS (HQoS)

0 O O O
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5.7. Mreino stikalo za energetske objekte — (enakovredno kot stikalo Cisco IE-4010-
16512P)

Kolicina: 1 kos

P ONU BN O IMIA s

Vrednost ponujene opreme brez DDV ... . i cieiee ettt e e s e e st e e e saanee s EUR

Vrednost storitve namestitve in spuscanja v pogon brez DDV:.......ccccvvevivvieeeiniiieeessineenn. EUR

Garancijska doba za ponujeno opremo (Najmanj eno [et0): .....ccceeevieeeiieeeiieecee e

Predviden obseg del:

dostava narofene opreme
vgradnja stikala v energetski objekt

vzpostavitev obratovalnega stanja

o prikljucitev stikala na dva lo¢ena napajalna sistema

o vkljucitev stikala v obstojeco infrastrukturo in migracija uporabnikov
o izvedba del z upostevanjem ¢im manjSega izpada uporabnikov
vkljucitev v nadzorni sistem

izdelava dokumentacije

Splosne lastnosti:

Vsaj 12 10/100/1000 Base-T vmesnikov in vsaj 16 x 1Gb/s SFP reze

omogocati mora napajanje priklju¢enih naprav tipa PoE/PoE+ in minimalno 80W skupne
porabe moci

redundantno zasnovan napajalni sistem z moznostjo prikljucitve na naslednje vire: 110
VDC, 230 VAC, 24 - 60 VDC

vgrajen napajalnik za priklju¢no napetost 230 VAC
vgrajen napajalnik za priklju¢no napetost 110 VDC

stikalo mora imeti izpolnjene vse zahteve za vgradnjo v energetske objekte in certifikacijo
za standarda IEC 61850-3 in IEEE1613

podpirati mora protokola IPv4 in IPv6

upravljanje preko spletnega vmesnika s protokolom HTTPS, preko ukazne vrstice s
protokolom SSH in preko zaporednega vmesnika; podpora dostopu SNMPv3

viSina ohisja: najvec¢ 1RU (v komunikacijski omari)

moznost vgradnje v 19" omaro, ustrezen pribor mora biti priloZzen
temperaturno obmocja delovanja vsaj od -40°C do +75°C

stikalo mora biti pasivno hlajeno in brez vrtecih delov

namesSéena mora biti najnovejsa preizkusena programska oprema

Tehnicna specifikacija in zahtevane funkcionalnosti opreme
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e tip stikala:
o stikalo primerno za vgradnjo v industrijska okolja
o stikalo z redundantnim napajalnikom, oziroma moznostjo prikljucitve na dva vira
napajanja
O max. visina max. 1 RU s priborom za vgradnjo v 19" omaro

e zmogljivost:
o podpora vsaj 15.000 hkratnih naslovov MAC
o hitrost posredovanja paketov velikih 64-byte: 40 Mpps

e vmesniki:
o 16 optic¢nih GigaEthernet SFP (Small Factor Pluggable) rez
12 10/100/1000 Base-TX (UTP) vmesnikov
konzolni vmesnik za administriranje in konfiguriranje
2 1000BASE-SX opticna modula (GLC-SX-MM-RGD)
podpora naslednjim tipom vmesnikov:
= GLC-FE-100FX-RGD 2km/MMF
= GLC-FE-100LX-RGD 10km/SMF

@)
@)
@)
®)

= GLC-SX-MM-RGD 550m/MMF

= GLC-LX-SM-RGD 550m/MMF, 10km/SMF
= GLC-ZX-SM-RGD 70km/SMF

= GLC-FE-100FX 2km/MMF

= GLC-TGE 100m/baker

= GLC-SX-MM 550m/MMF

= GLC-SX-MMD 550m/MMF DOM

= GLC-LH-SM 550m/MMF, 10km/SMF
= GLC-LH-SMD 550m/MMF,10km/SMF DOM

e podpora za VLAN:
o 802.1Q (VLAN tagging, VLAN trunking, ...)
o vsaj 1000 aktivnih VLAN-ov na stikalo
o podpora za Voice VLAN

e redundanca:
o podpora standardu LACP — IEEE 802.3ad
o Podpora za Layer 3 IP SLA
o podpora za protokol vpetega drevesa (Spanning tree protocol)
= |EEE 802.1s/w (RSTP - Rapid Spanning Tree Protocol and MSTP - Multiple Spanning
Tree Protocol)
= PVRST+ (Per VLAN Rapid Spanning Tree Plus)
= vsaj 128 instanc vpetih dreves (spanning tree instances)
= podpora za avtomatski preklop na redundancno povezavo (Flexlink)
o podpora za PRP (Parallel Redundancy Protocol)

e varnost:
o varnostne funkcije (kontrola dostopa do stikala in uporabe le tega za dostop do
omrezja)
= uporabnisko ime/geslo, podatki shranjeni v stikalu
= podpora za TACACS+ in RADIUS
o polna zdruzljivost z AAA streznikom Cisco ACS
o moznost podpore 'dhcp snooping'
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IGMP snooping razli¢ice 3 (IGMPv3), podpora za vsaj 255 skupin IGMP

podpora za TrustSec

podpora za “ARP inspection”

podpora za “IP Source Guard”

podpora “Port security” na osnovi MAC naslova

Port security

= moznost dolocitve uporabniskih naslovov MAC na vmesnik

= sporocanje krsitev

podpora 802.1x s podporo za RADIUS streznik

®" moznost preverjanja istovetnosti, priklju¢enega na dolo¢en vmesnik

= vodenje dnevnika uporabe vmesnikov stikala (Radius accounting)

= podpora EAP-MD5, EAP-TTLS ter PEAP

= moznost omejitve uporabe vmesnika za samo enega ali za veC uporabnikov
(single-host, multi-host)

= moznost dinamicne dolocitve VLAN-a za posameznega uporabnika (dynamic VLAN
RFC2868)

= podpora za poseben VLAN za uporabnike, ki nimajo podpore za 802.1x (Guest
VLAN, v katerega se vmesnik umesti, v kolikor se uporabnik ne uspe avtenticirati).

e upravljanje in administriranje:

o

SNMP V1,V2inV3:

= Branje tabele ARP s SNMP

= Branje stanja Stevcev o prometu na posameznih vmesnikih

= Polna zdruiZljivost z nadzornim sistemom Cisco Prime

konfiguriranje preko ssh, www vmesnika in serijske povezave

moznost shranjevanja/nalaganja konfiguracije in nalaganja novih verzij programske

opreme s TFTP.

konfiguracijska datoteka v ASCII obliki (shranjena na ra¢unalnik z moznostjo nalozZitve

na stikalo)

podpora za RMON (vsaj grupe History, Statistics, Alarms, Events)

kontrola prometa po posameznih protokolih/aplikacijah (access lists - ACL):

= s seznami za kontrolo dostopa, ki omogocajo dolo¢anje prometa glede na MAC
naslove, IP naslove in TCP oz. UDP porte

= ob vstopu paketa v stikalo (ingress)

= na fiziknem vmesniku

= Podpora za IPv4 ACL

= Podporaza VLAN ACL

podpora protokola NTP za nastavitev in vzdrievanje sistemskega ¢asa

podpora za port mirroring (na vsaj enega od vmesnikov je mozno kopirati promet

drugih vmesnikov)

moznost ro¢ne nastavitve 10/100/1000 ali 10/100 Base-T vmesnikov na half-duplex ali

full-duplex, ter izbrano prepustnost (10 Mbit/s, 100 Mbit/s, 1000 Mbit/s)

podpora protokolu VTP V3.

Link layer discovery protokol

= LLDP (Link Layer Discovery Protokol) ter LLDP-MED (LLDP Media Extensions)

= CDP razlicice 2 (Cisco Discovery Protokol)
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e zagotavljanje kakovosti storitev:

(@]

podpora za QoS
= mehanizem za praznjenje izhodnih vrst, ki upoSteva Zelene prioritete
= razvr$€anje paketov v vrste (classifying) glede na
v’ vrednost polja CoS v okvirju ethernet (trije 802.1p biti)
v’ naslove IP
v polje DSCP
oznacevanje oz. barvanje paketov (Marking - nastavljanje bitov QoS), in sicer barvanje
naslednjih polj:
= polja Ethernet CoS (za ne 802.1q vmesnik)
= polja DSCP
vsi mehanizmi QoS (scheduling, classifying, policing in marking) so wire-rate; njihova
uporaba ne vpliva na prepustnost in delovanje ostalih funkcij stikala
podpora za napreden QoS za zagotavljanje delovanja kriti¢nih aplikacij kot so SCADA
in GOOSE sporocila

e podprtiindustrijski standardi

®)
®)
®)

IEEE 1613 Power Station and Substation Networking Devices

IEC 61850-3 Power Station and Substation Communication Networks and Systems
IEEE 1588v2 Standard for A Precision Clock Synchronization Protocol for Networked
Measurement and Control Systems
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5.8. Mreino stikalo za energetske objekte — (enakovredno kot stikalo Cisco IE-4010-

4524P)

Kolicina: 2 kosa

P ONU BN O IMIA s

Vrednost ponujene opreme brez DDV ... ... oieeee ettt e e e e st e e e saanee s EUR

Vrednost storitve namestitve in spuscanja v pogon brez DDV:.......ccccvvevivvieeeiniiieeessineenn. EUR

Garancijska doba za ponujeno opremo (Najmanj eno [et0): .....ccceeevieeeiieeeiieecee e

Predviden obseg del:

dostava narofene opreme
vgradnja stikala v energetski objekt

vzpostavitev obratovalnega stanja

o prikljucitev stikala na dva lo¢ena napajalna sistema

o vkljucitev stikala v obstojeco infrastrukturo in migracija uporabnikov
o izvedba del z upostevanjem ¢im manjSega izpada uporabnikov
vkljucitev v nadzorni sistem

izdelava dokumentacije

Splosne lastnosti:

vsaj 24 10/100/1000 Base-T vmesnikov in vsaj 4 x 1Gb/s SFP reze

omogocati mora napajanje priklju¢enih naprav tipa PoE/PoE+ na vsaj 12 prikljuckih
isto¢asno in omogocati minimalno 200W skupne porabe modi

redundantno zasnovan napajalni sistem z mozZnostjo prikljucitve na naslednje vire: 110
VDC, 230 VAC, 24 - 60 VDC

vgrajen napajalnik za priklju¢ne napetosti 230 VAC in 110 VDC
vgrajen napajalnik za priklju¢ne napetosti 24 — 60 VDC

stikalo mora imeti izpolnjene vse zahteve za vgradnjo v energetske objekte in certifikacijo
za standarda IEC 61850-3 in IEEE1613

podpirati mora protokola IPv4 in IPv6

upravljanje preko spletnega vmesnika s protokolom HTTPS, preko ukazne vrstice s
protokolom SSH in preko zaporednega vmesnika; podpora dostopu SNMPv3

viSina ohisja: najve¢ 1RU (v komunikacijski omari)

moznost vgradnje v 19" omaro, ustrezen pribor mora biti priloZzen
temperaturno obmocja delovanja vsaj od -40°C do +75°C

stikalo mora biti pasivno hlajeno in brez vrtecih delov

namesSéena mora biti najnovejsa preizkusena programska oprema

Tehnicna specifikacija in zahtevane funkcionalnosti opreme
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e tip stikala:
o stikalo primerno za vgradnjo v industrijska okolja
o stikalo z redundantnim napajalnikom, oziroma moznostjo prikljucitve na dva vira
napajanja
o max. vis§ina max. 1 RU s priborom za vgradnjo v 19" omaro

e zmogljivost:
o podpora vsaj 15.000 hkratnih naslovov MAC
o hitrost posredovanja paketov velikih 64-byte: 40 Mpps

e vmesniki:
o 4 opticne GigaEthernet SFP (Small Factor Pluggable) reze
o 2410/100/1000 Base-TX (UTP) vmesnikov
o konzolni vmesnik za administriranje in konfiguriranje
o 2 1000BASE-SX opti¢na modula (GLC-SX-MM-RGD)
o podpora naslednjim tipom vmesnikov:
= GLC-FE-100FX-RGD 2km/MMF
= GLC-FE-100LX-RGD 10km/SMF

= GLC-SX-MM-RGD 550m/MMF

= GLC-LX-SM-RGD 550m/MMF, 10km/SMF
= GLC-ZX-SM-RGD 70km/SMF

= GLC-FE-100FX 2km/MMF

= GLC-TGE 100m/baker

= GLC-SX-MM 550m/MMF

= GLC-SX-MMD 550m/MMF DOM

= GLC-LH-SM 550m/MMF, 10km/SMF
= GLC-LH-SMD 550m/MMF,10km/SMF DOM

e podpora za VLAN:
o 802.1Q (VLAN tagging, VLAN trunking, ...)
o vsaj 1000 aktivnih VLAN-ov na stikalo
o podpora za Voice VLAN

e redundanca:
o podpora standardu LACP — IEEE 802.3ad
o podpora za Layer 3 IP SLA
o podpora za protokol vpetega drevesa (Spanning tree protocol)
= |EEE 802.1s/w (RSTP - Rapid Spanning Tree Protocol and MSTP - Multiple Spanning
Tree Protocol)
= PVRST+ (Per VLAN Rapid Spanning Tree Plus)
= vsaj 128 instanc vpetih dreves (spanning tree instances)
= podpora za avtomatski preklop na redundancno povezavo (Flexlink)
o podpora za PRP (Parallel Redundancy Protocol)

e varnost:
o varnostne funkcije (kontrola dostopa do stikala in uporabe le tega za dostop do
omrezja)
= uporabnisko ime/geslo, podatki shranjeni v stikalu
= podpora za TACACS+ in RADIUS
o polna zdruzljivost z AAA streznikom Cisco ACS
o moznost podpore 'dhcp snooping'
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IGMP snooping razli¢ice 3 (IGMPv3), podpora za vsaj 255 skupin IGMP

podpora za TrustSec

podpora za “ARP inspection”

podpora za “IP Source Guard”

podpora “Port security” na osnovi MAC naslova

Port security

= moznost dolocitve uporabniskih naslovov MAC na vmesnik

= sporocanje krsitev

podpora 802.1x s podporo za RADIUS streznik

®" moznost preverjanja istovetnosti, priklju¢enega na dolo¢en vmesnik

= vodenje dnevnika uporabe vmesnikov stikala (Radius accounting)

= podpora EAP-MD5, EAP-TTLS ter PEAP

= moznost omejitve uporabe vmesnika za samo enega ali za veC uporabnikov
(single-host, multi-host)

= moznost dinamicne dolocitve VLAN-a za posameznega uporabnika (dynamic VLAN
RFC2868)

= podpora za poseben VLAN za uporabnike, ki nimajo podpore za 802.1x (Guest
VLAN, v katerega se vmesnik umesti, v kolikor se uporabnik ne uspe avtenticirati).

e upravljanje in administriranje:

o

SNMP V1,V2inV3:

= Branje tabele ARP s SNMP

= Branje stanja Stevcev o prometu na posameznih vmesnikih

= Polna zdruiZljivost z nadzornim sistemom Cisco Prime

konfiguriranje preko ssh, www vmesnika in serijske povezave

moznost shranjevanja/nalaganja konfiguracije in nalaganja novih verzij programske

opreme s TFTP.

konfiguracijska datoteka v ASCII obliki (shranjena na ra¢unalnik z moznostjo naloZitve

na stikalo)

podpora za RMON (vsaj grupe History, Statistics, Alarms, Events)

kontrola prometa po posameznih protokolih/aplikacijah (access lists - ACL):

= s seznami za kontrolo dostopa, ki omogocajo dolocanje prometa glede na MAC
naslove, IP naslove in TCP oz. UDP porte

= ob vstopu paketa v stikalo (ingress)

= na fiziknem vmesniku

= podpora za IPv4 ACL

= podporaza VLAN ACL

podpora protokola NTP za nastavitev in vzdrievanje sistemskega ¢asa

podpora za port mirroring (na vsaj enega od vmesnikov je mozno kopirati promet

drugih vmesnikov)

moznost ro¢ne nastavitve 10/100/1000 ali 10/100 Base-T vmesnikov na half-duplex ali

full-duplex, ter izbrano prepustnost (10 Mbit/s, 100 Mbit/s, 1000 Mbit/s)

podpora protokolu VTP V3.

Link layer discovery protokol

= LLDP (Link Layer Discovery Protokol) ter LLDP-MED (LLDP Media Extensions)

= CDP razlicice 2 (Cisco Discovery Protokol)

Stran 43 od 79



11-B/NMV/2018

—_—
|

Elektro Prim

e zagotavljanje kakovosti storitev:

(@]

podpora za QoS
= mehanizem za praznjenje izhodnih vrst, ki upoSteva Zelene prioritete
= razvr$€anje paketov v vrste (classifying) glede na
v vrednost polja CoS v okvirju ethernet (trije 802.1p biti)
v’ naslove IP
v polje DSCP
oznacevanje oz. barvanje paketov (Marking - nastavljanje bitov QoS), in sicer barvanje
naslednjih polj:
= polja Ethernet CoS (za ne 802.1q vmesnik)
= polja DSCP
vsi mehanizmi QoS (scheduling, classifying, policing in marking) so wire-rate; njihova
uporaba ne vpliva na prepustnost in delovanje ostalih funkcij stikala
podpora za napreden QoS za zagotavljanje delovanja kriti¢nih aplikacij kot so SCADA
in GOOSE sporocila

e podprtiindustrijski standardi

®)
®)
®)

IEEE 1613 Power Station and Substation Networking Devices

IEC 61850-3 Power Station and Substation Communication Networks and Systems
IEEE 1588v2 Standard for A Precision Clock Synchronization Protocol for Networked
Measurement and Control Systems

IEC 62439-3 Industrial communication networks - High availability automation
networks
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5.9. Dostopovna tocka brezZicnega omrezja — (enakovredno kot dostopovna toc¢ka Cisco
AIR-AP1852I1-E-K9)

Kolicina: 5 kosov

P ONU BN O IMIA s

Vrednost ponujene opreme brez DDV ... ... ieieeiiiiieec ittt sree e st e e st e e e siaaee s EUR

Vrednost storitve namestitve in spuscanja v pogon brez DDV:.......ccccvvevivvieeeiniiieeessineenn. EUR

Garancijska doba za ponujeno opremo (Najmanj eno [et0): .....ccceeevieeeiieeeiieecee e

Predvideni obseg del:

dostava narocene opreme

izvedba meritve WiFi signala za zagotovitev optimalne pokritosti glede na zahteve
narocnika

namestitev radijske dostopovne tocke na vnaprej pripravljeno mesto (narocnik izvede
univerzalno ozZicenje zaklju¢eno na eni strani na delilniku, na mikrolokaciji namestitve
radijske dostopovne tocke pa z RJ 45 vti¢nico)

konfiguriranje opreme skladno z obstojecimi radijskimi dostopovnimi to¢kami

izvede se posodobitev programske opreme na obstojeéem radijskem krmilniku na verzijo,
ki bo podpirala ponujene radijske vstopne tocke

izvede se ustrezne konfiguracijske nastavitve na stikalu na katerega se bo povezala
radijska dostopovna tocka

vkljucitev v nadzorni sistem

izvedba testa povezljivosti mobilnega klienta v posamezna WLAN omrezja

izdelava dokumentacije

Splosne lastnosti:

radijska dostopovna tocka s programsko opremo za povezavo z namenskima
kontrolerjema za skupno upravljanje dobavljene in obstojecih dostopovnih tock (Cisco
AIR-CT5760)

namenjena za notranjo montazo

vsebuje naj integrirane vsesmerne antene

nacin delovanja: 4 x 4:4 SU-MIMO / 4 x 4:3 MU-MIMO

podpora standardom 802.11a/b/g/n/ac (Wave 2)

oprema naj podpira tehnologijo usmerjanja signala (“transmit beamforming”)
moznost napajanja po standardu 802.3at (PoE+),802.3af (PoE)

Podpora Sirine kanalov 20,40,80 MHz

Maksimalna podatkovna hitrost na 802.11ac, 5GHZ, pri 80 MHz kanalu je 1733.3 Mb/s
poraba najvec¢ 21W

vkljucen pribor za montazo

najvecje dimenzije: 25 x 25 x 6 cm; najvedja teza: 1,5 kg; delovanje v temp. obmodju: 0 do
+40 st C
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Tehnicna specifikacija in zahtevane funkcionalnosti:
e radijski vmesnik:
o 2.4 GHz radijski vmesnik, 802.11n, navzdol zdruzljiv z odjemalci 802.11b in 802.11g
o 5 GHz radijski vmesnik s podporo 802.11ac Wavel/Wave 2, navzdol zdruzljiv z
odjemalci 802.11ain 802.11n

o hkratna uporaba vsaj 16 SSID-ov
zmoznost oglasevanja vsaj 8 SSID-ov hkrati
o zadosc¢ati mora slovenskim predpisom za radijske naprave glede moci oddajnika,

frekvenc in ostalih tehni¢nih dolocil

o Sifriranje brezzi¢ne povezave: podpora WPA2 (s strojno podprtim Sifriranjem AES) po
standardu 802.11i v istem brezzicnem omreZzju
podpora WPA2-PSK
delovanje z WPA2 + 802.1x (WPA2-Enterprise)
podpora AES, TKIP
podpora WMM QoS po standardu organizacije WiFi
integrirane antene:
= 3 dBi, vgrajena vsesmerna antena (2.4GHz)
= 5 dBivgrajena vsesmerna antena (5 GHz)
Zicni priklop na omrezje Ethernet:
o hitrosti 10/100/1000 Mb/s (10/100/1000Base-T, RJ45, PoE)
o hitrosti 10/100/1000 Mb/s (10/100/1000Base-T, AUX za agregacijo linkov)
o samodejno zaznavanje hitrosti Ethernet 802.3 10/100/1000 Mb/s
o
o

O

O 0O O O O

zaznavanje vrste kabla UTP in samodejno obracanje parov (Auto MDI/MDIX)
napajanje preko omreznega prikljuc¢ka po standardu 802.3af (angl. PoE Power over
eternet) ali 802.3at (PoE+)
e podpora protokolu RADIUS:

o preverjanje istovetnosti preko protokola 802.1x + EAP (delovati mora z mehanizmi
EAP-TTLS, EAP-TLS, PEAP)

o paketi RADIUS Access-Request morajo vsebovati polja z ustreznimi, veljavnimi
vrednostmi:
= User-Name
= Calling-Station-Id
= Called-Station-Id
= NAS-IP-Address
= NAS-Port-Type
=  NAS-Port

o evidenca sej (angl. Accounting) RADIUS

o paketi Accounting-Start morajo vsebovati naslednja polja z veljavnimi vrednostmi:
= User-Name (enaka vrednost kot je bila poslana v paketu Access-Accept, glej

RFC2865)

= Calling-Station-Id
= (Called-Station-Id
= Service-Type
= NAS-IP-Address
= NAS-Port-Type
= NAS-Port
= Acct-Session-Id
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paketi Accounting-Stop morajo vsebovati naslednja polja z veljavnimi vrednostmi:

= User-Name (enaka vrednost kot je bila poslana v paketu Access-Accept, glej
RFC2865)

= Calling-Station-Id

= (Called-Station-Id

= Service-Type

= NAS-IP-Address

= NAS-Port-Type

=  NAS-Port

= Acct-Session-Id

= Acct-Session-Time

= Acct-Input-Octet

= Acct-Output-Octet

= Acct-Input-Packet

=  Acct-Output-Packet

= Acct-Terminate-Cause

e podpora VLAN:

@)
@)

o

802.1Q (VLAN tagging, VLAN trunking ...)

dinami¢no umescanje uporabnika v VLAN glede na nastavitve RADIUS (Parameter
Tunnel-Type=VLAN kot je definiran v RFC3580)

dodeljevanje uporabnika v VLAN glede na SSID, na katerega se uporabnik prikljucuje
(stati¢na nastavitev v dostopovni tocki)

posebni VLAN (poljubno nastavljiv) za upravljanje dostopovne tocke (angl.
management access)

e upravljanje:

©)
©)
@)

o

podpora dostopu SNMPv2c

podpora SNMP MIB system

moznost preverjanja aktivnosti seje uporabnika glede na naslov MAC z uporabo

dostopa SNMP

filtri (angl. ACL — Access Control List) za omejitev dostopa do SNMP

nastavljanje z uporabo varnega spletnega vmesnika (protokol HTTPS)

nastavljanje in upravljanje iz ukazne vrstice v znakovnem nacinu (konzola):

= dosegljivz oddaljenega racunalnika preko protokola SSH

= dosegljivz zaporednega prikljucka na dostopovni tocki (serijska vrata)

®* moznost izpisa celotne konfiguracije dostopovne tocke z enim ukazom

shranjevanje in nalaganje nastavitev preko omrezja ali konzole

nastavitvena datoteka v obliki zapisa ASCIl (moZnost shranitve na racunalnik, moznost

nalozZitve v dostopovno tocko)

nastavljanje ure preko omrezja s protokolom NTP ali SNTP

nadgrajevanje programske opreme preko omrezja s TFTP ali FTP ali s spletnim

vmesnikom

fizi€ne lastnosti:

moznost pritrditve na zid in na strop (ustrezni nosilci ali utori)

antene:

= radijski del mora znati delovati z dvema antenama v nacinu "diversity" ali s tremi
ali ve¢ antenami v naéinu MIMO

= podpirati mora vsaj dve anteni na radijski modul
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temperaturno obmocje: 0°C do +40°C
vlaznost zraka pri delovanju (nekondenzirajoca): 10 - 90%
moznost priklenitve (zascite proti kraji)

e Ostalo:

©)

©)
©)

nacin delovanja:

*  4x4:4 SU-MIMO

»  4x4:3 MU-MIMO

delovni spomin: 1GB DRAM / 256 MB flash
maksimalno Stevilo klientov na radijski vmesnik: 200

e Podpora standardom:

0O 0O O O O O O O O O 0O O o o o o o o

o O O O O

UL 60950-1

CAN/CSA-C22.2 No. 60950-1

UL 2043

IEC 60950-1

EN 60950-1

EN 50155

EN 300.328, EN 301.893 (Europe)
EMI and susceptibility (Class B)
EN 301.489-1 and -17 (Europe)

EN 60601-1-2 EMC requirements for the Medical Directive 93/42/EEC

IEEE standards:

IEEE 802.11a/b/g, 802.11n, 802.11h, 802.11d
IEEE 802.11ac Draft 5

802.11i, Wi-Fi Protected Access 2 (WPA2), WPA
802.1X

Advanced Encryption Standard (AES)
EAP-Transport Layer Security (TLS)

EAP-Tunneled TLS (TTLS) or Microsoft Challenge Handshake Authentication Protocol

Version 2 (MSCHAPv2)

Protected EAP (PEAP) vO or EAP-MSCHAPv2
EAP-Flexible Authentication via Secure Tunneling (FAST)
PEAP v1 or EAP-Generic Token Card (GTC)
EAP-Subscriber Identity Module (SIM)

Wi-Fi Multimedia (WMM)
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5.10. Videokonferencni sistem — (enakovredno kot sistem CISCO Spark MX700D s 5-letno
licenco A-SPK-NU-M3 ali zmogljivejse)

Kolicina: 1 kos

P ONU BN O IMIA s

Vrednost ponujene opreme brez DDV ... . i cieiee ettt e e s e e st e e e saanee s EUR

Vrednost storitve namestitve in spuscanja v pogon brez DDV:.......ccccvvevivvieeeiniiieeessineenn. EUR

Garancijska doba za ponujeno opremo (Najmanj eno [et0): .....ccceeevieeeiieeeiieecee e

Predviden obseg del:

dostava narocene opreme
vgradnja opreme na lokacijo

vzpostavitev obratovalnega stanja

o priprava komunikacijsega omreZja za priklop sistema

o postavitev videokonferen¢ne enote na lokaciji Nova Gorica

o povezava in registracija konferencnih enot v Cisco Spark oblak
predaja znanja glede uporabe sistema narocniku.

izdelava dokumentacije

Tehnicna specifikacija in