Na podiagr Zakona s varstv 1 'osebnih podatkov 1 ( Uradni list RS &t 86/04, 113/05); Zakona o
i | §t. 50105”' er deloétl 29: élena Statuta E!ektro Pﬂmerske,_;

.. _PRAVILNIK
O VAROVANJU ZAUPNIH INOSEBNIH P QfDA_'T:K:O:V :
TER DOKUMENTARNEGA GRADIVA~ . =

‘neup :
WV skladu s tem pravu!mkcm mora;o ravnati tudi osebe kii 1majo ‘dostop-dote :podaﬂm ]

_ osebmh-pudatkcv all pmsion v katenh Je oprema preko katere jé fnagbé dos op do
- otghrpodatkoy. . RRNE T s
H, VRSTE TAJNOST! IN STOPN.JE ZAUPNOSTI PODATKOV

3, &len

Vrste tajnosti _zauphih ;pcdétkov so:




1. strogo tajno podatki, katerih :raﬂr‘rj{le:nepdk!itiﬂﬂi osebi bi.ogrozilo vitaine
irterese drizbe all jim nepopravifivo skodovalo;

2. fajno podatki; ki so tako pomembni, da bi z fjihavo izdajo nastale ali bi lahko
nastaie huje Skodljive posledice za delovanje druzbe.

3. zaupno: podatki, katerih razKrifje bi Skodovalo interesom diuzbe

4, intemo: podatki, katerih razkrifie bi $kodavalo izvajanju nalog druzbe

Podatkom, ki so doloéeni za tajnost, se glede na njihov pomen dolodi stophja zaupnosti: strogo

zaupno, Zaupno ali intema: ‘

a)  ‘fajno: dolodidirektor druzbe;

b)  zaupno: dolofi direktor-sektorja, kjer se podatki nahajajd; _

8) interno: strokovha navodila za.opravijanie delovrih nalog, delovni materiali za
zakonske In podzakongke predpise, ya - StatistiSna in druga gradiva o delu
drugbe, interrio informiranjs in.interni imeniki;

T

Osebnl podatki se lahko obdelujejo samo v skladu z zakonem ali-na podlagi:pisne privolitve
posafvieznika. Z osebnimi podatki s&, glede nanjihavo vsebino; ravnakot s podatki »strogo
tajrio«. »tajno« ali vzaupno«  {npr-interni telefonski imenik, seznam zapostenih, ki sona
dopustu). Stopnjo zauphosti Zbirk osebnih-podatkov dologi poobla§tena oseba. Zbirke osebnih
podatkov, ki se obdelujejo v skladu z zakonom, s& varujejo s stopnjo zaupriosti, ki je visja ali
enaka kot »tajno » '

111 VAROVANJE PROSTOROV ¥ RASUNAENISKE OPREME
4. Elen

Prostori, v katerih se nahajajo nosilei zaupnih ali.osebnih podatkov, strojia in programska
oprema (v nadaljevanju: varovani prostori), morajo biti varovani z organizacijskimi ter fizi€nimi
in tehnitnimi ukrepi, ki snemogotajo nepoobladfenim osebam dostop de podatkov.

Dostop je mogot ie v rednem deloviiem &asy, izveniega ¢asa pa samo na podlagi dovolienja
vadje pristojhe organizacijske enote.
Za prostore, kjer se hranile nosilei podatkov z oznako »strogo tajno« marajo varnostnt ukrepi

omogoéiti popoln nadzor nad delomy in gibanjem v teh prostorih.

Kljugi varovanih prostorov se uporabliajo in hranjjov skladu s hisnim redom: Kijuée se ne sme
pusati v kljuGavnici v vratih z zunanje strani.

Varovani prostori ne smejo ostgjati nenadzorovani, oziroma jih je treba zakiepati ob odsotnosti
delaveay, i jih nadzorujejo.

lzven delovnega Gasa morajo biti omare in pisalne mize z nosilci zaupnih in osebnih podatkov
zaklenjene, raéunalniki in druga strajna ‘oprema izklopljeni in fiziéno ali programsko zakienjeni.
{zjerna so.centralni ratunalniki.

Zaposleni ne smejo pustati nosilcev zaupnih ali osebnih podatkov na mizah v prisotnosti oseb,
ki nimajo pravice vpoegleda vanje.

Nosilce zaupnih ali osebnil podatkov, ki'se nahajajo izven zavarovanih prostorov (hodniki,
skupni prostori) morajo biti staino zaklenjeni.
5. &len

Za prostore, v katerih je namesgena informacijska in telekomunikacijska oprema za
obravnavanje podatkov, pa poleg ostalih-pravil, dologenih s tem pravilnikom, veljajo $e
nasiednja pravila:




o

1. zadrzevanje delavéey druzbe v teh prostorth, razen tistih, kiso v njih zapos!em glije
tnost nulne petrebna za nemoteno opravljan;a deiovmh naiog nit

doleéenu, e T
3. sewisirar anfomxacl ske alf te!ekomumkacuske opreme }ahko lzva;aia delav___
rkaténml ima-Etektro: Primorska d.d. skienjeno ustrezno vzdrZevalno pogodb
morajo biti dogovorjem z odgovomo osebo. Vprimeru, da s serviserjem druzba nima
skienjene § dbe, mora: semser pred pncetkom del podplsatl izjavo o $voji
o ez ‘opre pa:ga: ¢as nadzorovati defavec .
4.

7. &len

Nosﬂcev padatkov Z oznako »strogo tajno » in:stajnow zaposleni-ne smejo odnasati izven
zb st Ie nos'}“ ' podatkov k: vsebu;e;o zaupne podatke pa samo Z.

Cgden o e

_Dokumente, ki v_sebu;ejo tajne podatie, se hrani in arhivira v tstreznih prostorih. in opremi kot

1 arhwskl dejavnostt ter tako dai lmajo dostop zgolj poob!ascem uporabmkl

. 9 c!en....'. :

V prostorib; Ki 0. namenjeni:poslovanju s strankami, moraje biti nigsilci podatkov in racunalmékr

* prikazovalniki namesgeni tako, da stranke nimajo vpogleda vanje.

10 Slen:

: 'Zap ssleni,: kot s czs'alk»a, vamcstmkl idr. ge tahko :zven delovnega éasa glbne}o samo t;stlh
varovanih-prostorih, kjer je onemogocen vpogled v:podatke:(nosilci podatkov so:shrar en__v
zaklenjenih omarah in pisainih-mizah, raéunalniki in- druga strojna.oprema so izklopljeni

kako drugate: fiziéno ali programsko zaklenjeni).

. VAROVANJE SISTEMSKE IN APLIKATIVNG PROGRAMSKE RACUNALNISKE OPREME TER
PODATKOV, Ki BE OBDELUJEJO 2 RACUNALN[SKO OPREMO

11 éien

' Opremo iz predhodnega odstavka lahko uporabija 1e delavec druzbe in to za :zva;an e nalcg Za
katere je pdgovoren. Pravila uporabe strojne in programske opreme:so-natanéno: dologena v
-aktu Varnostna politka uporabe raéunalmske opreme, ki ga spreime direktor druzbe.




12.:¢len
Dostop do programske opreme mara bitt varovan tako, da dovoljuje dostop samg zato

vpaprej dologenim zapostenim ii pravnim ali fizidnim osebam, kiv skladu s pogedbo opravijajo
dogovorjene storitve.

43, ¢len

Popravijanje; spreminjarije in-dopalinjevanje: sistemske in aplikativne programske opreme je
dovelieno samo pa podiagi odobritve pooblaséens osebe, izvaiajo pa ga lahko samo
poobiad&eni servisi in:organizacije in‘posamexzniki, ki imajo 2 druzbo sklenrjeno ustrezno
pogodbo.izvajalci morajo spremembe: in dopolnitve sistemske in aplikativne programske
opreme: ustrezno dokumentirati.

14. Clen

Za'shranjevanje in-varévanje aplikativne programske oprerme veljajo enaka-dolotita, kot za
‘ostale podatke iz tega pravilnika.

15, élen

Vigebina diskov mrezriega streznika in lokalnih delovnih postaj, kjer se nahajajo pomembni
podatki, se vsakodnevno preveri-glede na prisofnost ratunalniSkin virusov. Za obdprava.
morebitnéga raéunalniskega virusa poskrbi ustrezna strokovra sluZba, ki ugotovi tudi vzrok
pojava virusa.

Pred uporabo vseh podatkoV in programske opreme, Ki'so-namenjeni uporabi v raGunalniskem
informacijskem sisternu, in prispejo v druzbo na medifih za prenos radunalni$kih podatkov ali
preko telekomunikacijskih kanalov, je treba preveriti morebitno prisotnost ragunalniskih
virusov.

18. Glen

Zapasleni né smejo indtaliratl programske opreme brez vednosti psebe, ki je zadolZena za
delovanje radunalniSkega informacijskega sistema. Prav tako ne smejo odnaati programske
opreme iz druzbe brez odobritve vodje organizacijske enote in vednosti osebe, zadolZene za
delovanje rabunaini$kega informaciiskega sistema.

17. dlen

Pristop do podatkov preko aplikativne programske opreme se vardje s sistemom gesel za
avtorizacijo in identifikacijo uporabnikov programov in.podatkov.

18, tlen

Vsa gesla In postopki, ki'se uporabljajo za vstop in administriranje mreZe osebnih ratunalnikov
(nadzomiska gesla), administriranje elektronske poste in administriranje aplikativnih
programoy, se hranijo v zapeéateﬁih avojnicah in se jih varuje kot »strogo tajno« nia sedezu
druzbe pri vodii informacijskega sisterna. Uporabi se jih samo v izrednih okolis¢inah oziroma
ob nujnik primerih. Vsaka uporaba vsebine zapedatenih ovojnic se dokumentira. Po vsaki
takdni uporabi se dologi nova vsebina gesel. :

19. &len

Za potrebe ponovne vzpostavitve racunalniskega sistema ob ckvarah in ob drugih izjemnih




srtuacqah se zagotavija redna lzde!ava kopxj vsebme mreznega streznlka in. lokaimh postaj.

poplavam in elekt
(prawloma $o ta mesta kownske blagajne)

20 cien

Za fiziéne, organlzacuske in‘tehniéne ukrepe ter postopke varovanja podatkov-rpo tem
gpraw!mku ki se obdelujejo, prenasajo ali hranijo-v komunikacijskih, infor in-drugih
elektronskih:sistemih, se smiselno: uporabijadotoébe predpisa, Ki-u ja'te krepe in.postopke -
na podlagl zakona kl ureja tajne podatke, . sii -

' 21 clen
V. pnmeru tzvajanja wdeonadzora mora druzba objawt; wdno m raziocno obveshi
- vsebovali naslednje_elemente LR LR S S

w220 8en

Zaupne in-osebne pedatke ja-dovelieno: prenasati z informacijskirni; te!ekomumkacr;sk:mz 1208
-druglml sredstvile ob izvajaniu postopkov in ukrepov, ki nepooblaécentm prepreﬁu;ejo
| pniaééanje a!l unléenje podatkov ter neuprawceno seznanjanje z ndhOVO vsebmo

:-Pedatka ki's0 strogo ta;nt ta]m aE| Zaupni je ciovoi;eno prenasa!l z mformacusklmi
talekomunikscijskimi in drugimi sredstville ob izvajanju.postopkov:in.ukrepov; ki -
nepooblad@enim osebam prepredujejo obravnavanje teh podatkov.

Fizitno se take podatke prenasa v zaprti ovojnici iz neprosojnega materizia, ki mora imeti v
levemn zgornjem kotu navedbo poéli;atel;a ter datum dokumenta, v desner zgorn;em kotu pa
-oznako © stopnji zaupnosti.
_______ 24 Elen
Zbirajo-in obdelijejo se lahkKo samo disti osebni podatkz ki imajo ystrezno zakonsko OSNOVO. Za
" vae& ostale osebne podatke je potrebno pndobm pisno pnvolltev pasamezmka na katerega se
nanasajo. Sl

DruZba za vsako zbirko osebnih podatkov; ki jo vodi in vzdrzuje, v skladu s 26. ¢lenom zakona
¢ varstvu osebnih podatkov zagotovi kataiog zbzrke osebnlh podatkov, ki je dejansko opxs
posamezne zbirke in vsebuje:

1. naziv zbirke osebnih padatkoy;




2, podatke o upravijaveu osebnih podatkov (za fiziéno-osebo: asebno ime, naslov _
opravijanja dejavriosti ali naslov stalnega ali zaéasgegqurebivaliﬁéa,:za:Samostojnega
podjetnika posameznika pa Se firmo; sede? in matiéno:Stevilke; za pravno-osebo: naziv
aziroma firmo in nastov oziroma sedeZ upravijavea osebniti podatkov in matigno

3 pravno podlago za obdelavo gsebnih:podatkov;. _

4 kategorije posameznikov, na katere se nanadajo osebni podatki;

5. viste osebnih podatkov v zbirki osebriii podatkoy,

8.  namen obdelave;

7 rok hrambe. osebnih podatkov, _ o

8 omejitve pravic posameznikov glede osebnih podatkov. v zbirkiossbnih podatkov in
pravno podiago emejitev; _

2] uporabnike ali kategorije uporabnikov osébnih podatkoy, vsebovanih v zbirki osebhih

podatkov; ,
10.  dejstvo, ali se osebni podatki izradajo.v trefjo dzavo, kam, komuy in pravae podlago
iznosa;

11,  sploSer opis zavarovanja osebnih podatikov;

12.  podatke o povezanih zbirkah osebnilv podatkov iz uradnih avidenc ter javaih knjig;

13.  podatke o zastopniku iz tretjega odstavka 5. Slena tega zakona (za fiziéno osebo:
asebno ime, niaslov opravijanja dejaviosti ali naslov stalnega ali zacasnega
prebivalista, za samostojnega podjetnika posamezn ika:pa Se firmo, sedez in-mati¢rio
Ztevitko: za pravno osebo: naziy oziroma firmo in naslov-oziroma sedeZ upravijaveca
osebnih podatkov in matigno Stevilko). )

Podatke 1., 2., 4., 5., 6., 9., 10., 11. 12. in 13. totke kataloga zbirke psebnih podatkov mora
posredovati drzavneru nadzomemu organy za varstvo -psebnih podatkoy = informacijskemu
poobladéencu — najmani 15 dni pred vzpostavitvijo zbirke osebinit podatkov ali pred vnosom
nove vrste osebnih podatkov. Prav tako miu mora posredovati spremembe teh podatkov
najkasneje v osmih dneh od dneva spremembe. '

25. tlen

Zaupni in osebni podatki se posredujejo samo tistim uporabnikom, ki se izkaZejo z ustrezno
zakonsko osnovo ali pisno privaolityijo posameznika, na Katerega se-nanasajo.

Za vsako posredovanje zaupnih in osebnih podatkoy mora upravitenec vioZitl pisnio viogo; na
Kateri mora biti navedena zakonska osriova za pridobitev osebnih podatkov, ali predleZiti pisno
privolitev posameznika, Vsako pesredovanje zaupnihin osebnih podatiov se heleZi v evidenco

posredovanj, ki mora vsebovati pregled zahtevkov, kateri podatki so bill pesredovani, komu in
kdaj (7. in 10. glen Zakona o varstvu osebnih podatkov ).

\'2 BRISANJE PODATKOV

28. &len

Gas hranjenja zbirk zaupnih in‘osebnih podatkov je dologen z namenom, zaradi katerega so
podatki zbrani.

Po preteku roka hranjenja se podatki bridejo ali unitijo, seveda &e:ne gre za zbirko, v kateri se
zbrarii podatki shranjujejo za £asovno neomegjeno obdobje.

27. ¢len

Podatki na klasicnibh medijii { listine, kartoteke, registri, seznami ..} se uni¢ijo na nadin, ki
onemogoda branje vseh ali dela unidenih podatkov.




e

- Osebe iz
tako, daz

Na enak natin se uni¢uje: pomoZno gradivo (npr. matrice, izratune in grafikone, skice,

poskusne oziroma neuspesne izbrise ...). Prepovedano je odmetavati odpadne nosilce

podatkov z zaupno vsebino v koSeza smef], -

VI UKREPANJE OB SUMY NEPOOBLASCENEGA DOSTOPA

28 tlen

Zépbsigni S0 dolzni tﬁkoj:..gbﬂes;_iﬁ_;gb,q_gla§¢§ﬁg;q§gpg.:ali;prgg;lg_tojniis  akfivnostih, za katere

‘obstaja upravien surm, da so.povezane z razkivanjem ali nepoobladéenim unitevanjem "

zaupnih podatkov, zlonamerrio ali nepoabladteno uporabo, prilastanjem, spreminjanjem ali

- ‘poskodovanjern. Ob tem tudi sami poskusajo takéno aktivnost preprediti.

| VH. - ODGOVORNOST ZA [ZVAJANJE VARNOSTNIH UKREFOV IN POSTOPKOV

28, glen

Za iiyéjanjé postopkov In krepov za varovanje zaupnih in-osebnih podatkov so odgovorni

: :.direktpr}iigg}doﬁév, vyodje distribucijskih enot, vodje organizacijskih enot:in pocbladene osebe,
© ki jih imenuje direktor druzbe.

prejsnjega odstavka morajo poslovanje organizacijskih enot, ki jih vodijo, organizirati

gotovijo spostovanje doloth tega pravilfika in drugih predpisov o varovanju
in-geznanijo delavee v svoii encti z dolznostjo varovania podatkov.

podatkov,

30, glen

-Vsak, Ki obdeluje zaupne in.osebne po atke ali 56 z hjimi v okviru opravijanja svojegs dela
‘seznani, je-dolzan izvajati predpisa

je ol pisane postopke in ukrepe za varstvo in-zavarovanje podatkov
teh podatkov. Obveza varovanja podatkov ne preneha s prenehanjem delovnega razmerja.
Pred riastoporm dela na delovnem mestu, kier se obdalujgjo podatki s stopnjo zaupnosti, ki je

vidja ali-enaka od »uradnatajnost - zaupno« , mora zaposten podpisati posebno zjavo, kiga
zave;tije kvarovanju poklicne skrivhosti in vsebuje pouk o posledicah kriitve.

31. &len
Za k_r‘éitev prej‘énj‘ega &lena so zaposieni disciplinsko odgovorni.
32. élen

Zunanji sodelave smejo opravijati samo storitve obdelave zaupnih in osebnib podatkov v

- gkviru narognikovih pooblast in jil ne smejo ohdelovati ali drugace uporabijati za noben drug
‘namen. Medsebojne pravice in obveznosti se uredijo s pogodbo, ki mora vsehovati tudi pogoje
“in.ukrepe za zagotovitev varstva zauprih-ali osebnlh podatkov.

Za kr$itev dolodil predhodnega odstavka so zunanji sodelavci odgovorni na temelju
pogodbenih obveznosti.




VIl  KONENE DOLOSBE
33, élen

V/si, ki obravnavajo zaupne in tsebne podatke, morajo prilagoditi prostore in sprejeti ustrezne
tikrepe za'izvajanje tega pravilnika najkasneje v §estih mesecih od-uveljavitve tega praviinika.

34. ¢len
Ta pravilriik prigne veljati osmi-dan po.objavi na oglasih deskah druzbe.
35. Elen

‘Z dnem uveljavitve tega pravilnika:preneha veljati Praviinik o varovariju zaupnihiin osebnih

podatkov-ter dokumentamega gradiva, ki ga je direktor druzbe sprejel 20, 2. 2000,

Direktor:

ELEKTRO Pridd

JAVND PODJETIE ZA 15T
ELEKTRIGNE ENERGIE d.g.
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